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I ntr oduzione

Una rete di telecomunicazoni € definibile come un insieme di nodi, canali trasmissvi e procedure
mediante le quali due o piu dispositivi posono scambiarsi delle informazoni; in particolare le
entita cmunicano utilizzando un protocollo, ovvero un insieme di regole ce definiscono Il
formato, la sintass e la semantica dei messaggi scambiati. La rete oggi piu estesa e onosciuta €
sicuramente Internet, con quasi 400 milioni di nodi conness, ed il protocollo su cui s basa elP,
Internet Protocol.

Esistono diverse versioni di IP, aventi in comune le caatteristiche di base pur restando comunque
protocolli distinti. In particolare la versione 4 d Internet Protocol € quella atualmente utili zzaa su
Internet e nella maggior parte delle reti locdi mentre Internet Protocol versione 6, iniziamente
sviluppeto con il nome di IPng (IP next generation), € stato formalizzao negli anni '90 e S sta
affiancando progressvamente a IPv4 con I'obiettivo di sostituirlo. Sicuramente IPv6 supera
numerose limitazoni del suo predecesore e molti suoi aspetti sono stati progettati proprio ala
luce delle problematiche emerse negli ultimi 20 anni di intenso utilizzo di 1Pv4; purtroppo pero
IPv4 e IPv6 non sono perfettamente compatibili e, pertanto, programmi e sistemi progettati per
uno standard non posno comunicare direttamente on quelli pensati per I'altro. Inoltre la
diffusone caillare eradicata del sistemi basati su IPv4 non consente d giorno d’oggi di redizzae
una transizione rapida dal vecdio a nuovo protocollo, rendendo di conseguenza necessaria
I’adozione di meccanismi e strategie in grado di permettere dle gplicazoni di continuare a
funzionare correttanmente durante tuta lalunga fa® di ‘aggornanmento’ della reemondiale.

In particolare in questo elaborato verra gprofondito NAT-PT, un meccanismo che traducei dati in
transito da unarete IPv6 ad unarete IPv4 o viceversa, e ne verranno presentate le implementazoni
software esistenti nonché i problemi che pud comportare I utilizzo di questa particolare strategia di

‘migrazone’ dalPv4 alPv6.






Capitolo 1
Architetture di comunicazione

Internet € senza dubbio un sistema etremamente omplicado e caatterizzao da un’elevata
eterogeneita di componenti che dialogano tra loro: applicazoni e protocolli, terminali e router
conness dai piu dsparati meza trasmissvi fisici, dalla fibra ottica dle onde radio passando per il
doppino di rame. Data I’enorme complessta, € evidente come un approcdo di tipo “monolitico”,
con la astruzione di un unico componente in grado di fornire tutte le funzionalita necessarie, non
possa essereffatto efficierte in terminedi semplicita d manutenzione, efficienzae versatili ta.

La strategia adottata per I'implementazone delle funziondita necessarie in una rete a
commutazone di pacdetto e stata quindi quella della suddvisione dell’architettura di
comunicazone in piu strati, o livelli. Quello che s vuole ottenere e una struttura stratificaa de
costruisce un servizio comunicaivo sofisticao operando ‘per gradi’, dove dascuno degli N livelli
che la cmpongono e incaricato di svolgere un ben predso inseme di controlli, per implementare
funzionalita via via sempre piu comples< risalendo lungo la pila.

L'invio di un messaggio originato dall’ultimo livello comporta la ‘discesa lungo lo stadk
architetturale € ad ogni attraversamento di un livello, I'aggiunta (incgpsulamento) da parte del
livello stes di informazoni di controllo in testa 0 in coda d messaggio; la nuova struttura dati
che s viene s a aeae ogituisceil pacdetto che verra poi trasmesso sui canali. In maniera del
tutto analoga, la ricezone di un pacdetto comporta la risdlita dello stadk con I’ eliminazone del
relativi incgpsulamenti e la consegnainfine cel messggo contenuto a destinatario.

Questa brillante soluzione s basa su due semplici principi ala base dell’ingegneria e della
progettazone in generale: scomporre un problema @mples in piu sotto-problemi semplici e
separare I'implementazone dall’ interfacda, ovvero distinguere il cosa deve esseredtto dal come.

Il modello a strati ha spinto negli anni 70 tutti i principai costruttori a formalizzae delle
architetture di comunicagone proprietarie; tra queste vanno sicuramente ricordate SNA (System
Network Architedure) di IBM, DNA (Digital Network Architedure) di Digital, AppleTak di
Apple, Novell Netware eil meno fortunato Xerox Network Service Paralelamente dlo sviluppo
di architetture di comunicazone proprietarie, S sono avuti importanti progetti per la definizione di
architetture non proprietarie, definite invece da organismi internazonai non legati a spedfici
costruttori: OSI, DoD e TCP/IP. Il modello OSI, Open Systems Inteconnedion, € un’architettura
comunicativa formalizzaa dall’'l SO (International Standard Organizaion) che prevede 7 dgtinti
livelli (Physicd, Data Link Control, Network, Transport, Sesson, Presentation e Applicaion) ma
che non ha mal avuto success; tuttavia ancora oggi questa achitettura viene presa cme modello
di riferimento nello studio delle dtre achitetture.
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Lo stadkk protocollare DoD del Dipartimento della Difesa anericano, sviluppato negli anni 70 per
la rete militare finanziata da DARPA (Defence Advanced Reseach Projeds Agency), € inveceun
modello a 4 livelli basato su un approcdo pragmatico e molto piu vicino ale redi esigenze di
networking rispetto a modello OSI (non € un caso che proprio DoD sia stato grande fonte di
ispirazone per i progettisti di atri protocolli).

L’ architettura di comunicadzone de perd s € progressvamente dfermata einfine imposta mme
standard de fado € perd quella nota come Suite TCP/IP. |l suo successo € sicuramente legato alla
sua natura non proprietaria, che svincola I'infrastruttura di rete da spedfiche temologie
proprietarie, e dla sua esenzidita, a volte persino esasperata ma tale da rendere questo protocollo
estremamente flessbile el € in grado di interconnettere reti basate su teaologie derogenee
Inoltre occorre mnsiderare wme TCP/IP sariuscito, a differenzadi molti altre suite, a guadagnare
la fiducia dell’ ambiente accdemico, venendo adottato nel 1983 @l progetto ARPAnNet (larete del
DARPA che wmllegava tra loro tutti i maggiori centri di ricerca nazonali) in sostituzione del

vetusto NCP e implementato quindi nello Unix di Berkley (BSD4.3), distribuito in tutto il mondo.



Capitolo 2
Lasuite TCP/IPv4

Le spedfiche dei protocolli della suite TCP/IPv4, le aii idee da base furono per la prima volta
pubblicae in un articolo nel 1974 (V. Caf e R. Kahn, “A protocol for padket network
interconnedion”), partono dal 3° livello architetturale rispetto a modello di riferimento OSI. In
particolare il protocollo IP, che s inserisce alivello Network, consente la wstruzione di unarete a
commutazone di pacdetto che in lineadi principio puo utilizzare qualunque DLC mentre alivello
transport operano sia TCP che UDP, fornendo tipologie di servizi ‘dudi’; il primo infatti e
affidabile ma sofisticato, il seaondo e invece piu snello ma inaffidabile. Esistono quindi moltissmi
atri protocolli di livello applicativo che s appoggiano ai servizi forniti dai sottostanti TCP e UDP
e che prmettono di interconnettee divers process appicdtivi (Ftp, Http, Tenet, sdh...).

2.11Pv4

Internet Protocol v4 (RFC791) appartiene dla famiglia dei protocolli di tipo connedionless non
confermati e svolge solamente le funzioni di frammentazone e protocol multiplexing delle PDU
provenienti dai livelli superiori, non introducendo invece meccanismi per il controllo di flus9, la
consegna in sequenzao il controllo degli errori. Potrebbe sembrare paradossale il fatto che I'intera
rete mondiale sia basata su un protocollo cosi semplice einaffidabile; in redta € proprio questa
asenza di complessta dhe permette a IP di gestire un traffico di una rete wsi vasta, delegando
eventuali controlli o funzionalita aggiuntive a livelli superiori. La struttura della PDU-DATI
(datagram) del protocollo IPv4 € composta da 14 dversi campi, di cui 12 aventi lunghezzafiss,

secndo lo schema sotto riportato.
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IPv4 introduce un proprio sistema di indirizzamento a priori, indipendente dall’indirizzanento di
livelo DLC, prevedendo indirizzi di lunghezzafissa pari a 32 bit espress con notazone ‘dotted
dedma’ (s esprime doe il valore dedmale di ogni byte usando i punti come separatori, es.
193206.71.152) di trediverd tipi: unicast, multicast e broadcast.

Gli indirizzi unicast IPv4 non sono di tipo flat bensi sono strutturati su ameno due campi:
Network addresse Host address Questi indirizzi vengono associati ale singole interfaccedei nodi
di rete (e non a nodo) e devono rispettare due regole principali: interfacce diaceanti, ovvero sullo
stes link, devono avere stes lo stes Network addresse divers valori del campo Host address
mentre interfaccenon adiacenti devono avere diverss Network address Un indirizzo di multicast
invece ha una struttura flat, cioé € a canpo unico, e identifica un gruppo di nodi: un pacdetto
inviato verso un indirizzo IPv4 multicast viene doeé ricevuto da tutti i nodi che in quel momento
appartengono a quel gruppo di multicast. Un messaggio inviato verso un indirizzo di tipo
broadcast deve essre recaitato a tutti i nodi 1Pv4 adiaceti (ovviamente non tutta Internet!).
L’ Internet Protocol v4 s appoggia poi a due protocolli di ‘servizio’ rigpettivamente per effettuare
la risoluzione degli indirizzi e per la segnalazone di errori e messgg di controllo tra macdine
TCPIIP,

La trasmissone di datagram tra nodi |Pv4 appartenenti allo steso link presenta un problema
ricorrente nel caso in cui il DLC sottostante utilizzi un sistema di indirizzamnento: & infatti
necessrio determinare a quale indirizzo di livello DLC inviare il datagram, ‘risolvere’ cioe
I'indirizzo di livelo 2 conoscendo l'indirizzo di livelo 3 corrispondente. Le teaiche di
risoluzione dell’indirizzo sono varie edifferiscono in base d tipo di link utilizzao; in particolare s
distinguono le tre fondamentali teaiche di risoluzione statica (esiste una tabella definita apriori di
corrispondenze tra indirizz 1Pv4 e DLC), dinamica (automatismi ricavano al’occorrenza la
corrispondenza indirizzo 1Pv4 — DLC) e dgoritmica (I'indirizzo di livello 2 e ricavato a partire
dall’indirizzo di livello 3).

IPv4 dispone di ARP (Address Resolution Protocol), un protocollo assstente de svolge la
funzione di costruzione dinamica delle asciazone tra indirizz IPv4 e DLC. ARP e incluso
nell’implementazone di 1Pv4 e arebbe poco senso se non utilizzao in combinazone @n
I’Internet Protocol; tuttaviai due sono concettualmente due protocolli completamenti separati e le
richieste ARP non sono incgpsulate in datagram IPv4, bensi sono messaggi separati incapsulati
direttamente nelle frame DLC.

ICMP (Internet Control Message Protocol) € inveceun protocollo di servizio, pensato ad hoc per
IPv4, utilizzao per effettuare “error reporting” verso la sorgente dati. A differenza di quanto
accale per ARP, i messaggi ICMP vengono incapsulati in IP e a ¢ascun messaggio € aociato un

primo codice de ne indica la tipologia e un sotto-codice de spedfica il particolare arore



riscontrato. Alcuni semplici comandi (es. ping, traceoute) utilizzai per verificae |l
funzionamento della rete utilizzeno proprio ICMP, inviando particolari pacdetti e verificando

quali messaggi |CMP vengono rispediti in risposta.

2.2 TCP/UDP per IPv4

La suite TCP/IP definisce due protocolli di livello Transport sotto molti punti di vista ‘duali’: TCP
(Transmisson Control Protocol) e UDP (User Datagram Protocol). Cio permette di fornire ali
applicativi modalita mmunicaive su cui appoggiars radicdmente diverse, in modo tale the questi
possano utilizzae quello migliore in funzione del tipo di servizio che devono dffrire dl’utente
finale. La rete di router intermedi, aventi la sola funzione di inoltrare il traffico dal nodo mittente
verso il nodo destinatario, € cstituita da dispositivi di interconnessone di livello 3 e pertanto, per
definizione, non possede liveli Transport o superiori; questi invece saranno presenti sui nodi
finali, sui quali risiedono anche le gplicazoni sorgenti e destinatarie del traffico. Sara quindi
compito del nodo destinario effettuare la multiplazone dei divers fluss comunicativi dei livelli
superiori. A questo proposito € opportuno ricordare e, poiché non esistono in TCP/IP indirizz di
livelo Transport, un layer TCP o UDP viene identificao solamente tramite I'indirizzo del
sottostante livello 1P sul nodo e il tipo di protocollo stes, spedficao da valore del campo
Protocol presente nella header IP. Lo stessa problema s ripresenta per il livello applicaivo; in
guesto caso ad ogni proces applicaivo non viene aciato un indirizzo bensi un rnumero di
porta univoco, sul quale il proceso stes sara in ascolto per caturare i fluss comunicativi a lui
diretti.

UDP (RFC768) e un protocollo non confermato estremamente ‘sottile’, che fornisce goe a livelli
sovrastanti servizi smili a quanto fornito dal 1P (introducendo quindi un overhead computazonale
dedsamente @ntenuto): UDP opera infatti in modalita connedionless e non fornisce garanzia
circa la onsegna del messaggio, ovvero la cmunicazone non € dfidabile. Quello che viene
fornito ai protocolli di livello applicaivo € perd un’'interfacda di programmazone gplicaiva,
ovvero le meglio note Socket. Non esistendo in UDP il concetto di sessone comunicaiva, quando
I’applicazone mittente cnsegna a UDP un messaggio, questo provvede immediatamente a
generare un datagram e ogni datagram generato nel tempo sara indipendente dagli altri (protocollo
statelesy. Un protocollo di questo tipo risulta molto conveniente in Situazoni in cui le prestazoni
hanno la precalenza sulla qualitac s pensi ad esempio ad uno streaming audio o video, dove un
risultato fluido ma an qualche imperfezone e preferibile rispetto ad un immagine o audio perfetti

ma non fruibili perché troppo lenti.
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Figura 2.2 Formato del Datagram UDP

TCP (standardizzao per la prima volta con RFC761 e perfedonato quindi con RFC793 s
appoggia su servizi di livello 3 ritenuti inaffidabili (come lo 1Pv4) ed ovvia quindi a queste
mancanze implementando tutte le funzionalita necessarie per rendere la comunicazone dfidabile.
TCP é quindi, a differenza di UDP, un protocollo connedion-oriented (stateful): esiste doe il
concetto di sessone comunicdiva eil trasferimento di dati applicaivi, la ai consegna in sequenza
€ garantita, pud avvenire solo a patto che sia stata instaurata una wnnedion TCP trale due atita
comunicanti e che questa sia dtiva (non sia doé ancora stata abattuta). Inoltre € un protocollo
confermato che alotta uno schema di controllo di flus® a finestra di messaggi ibrido (Seledive-
Repea in condizioni normali, Go-Badk-n in caso di errori) prevedendo PDU-ACK e time-out di
ritrasmissone. A differenza di UDP, TCP non trasferisce singoli messaggi applicativi bensi
sequenze di byte (byte stream service); il proceso applicaivo passa doé d TCP uno o piu
messaggi che il TCP tratta come un’'unica sequenza di byte, suddvidendola quindi a propria
discrezone in bHocchi (aventi comungue una dimensione massma, detta Maximum Segment Size)
e astruendo poi le PDU (Segment TCP) che verranno passate dl’IP. Negli anni numeross RFC
sono stati inoltre rilasciati al fine di proporre nuovi e piu efficienti algoritmi di funzionamento,
spedamente in situazoni di congestione della rete o di perdita di dati trasmess. Si puo quindi
intuire wme il TCP sia un protocollo compleso ma dfidabile, adatto in tutte quelle situazoni in
cui le prestazoni non sono fondamentali ma lo € I'integrita dei dati ricevuti (es. trasferimento di

file, email...).
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2.3 Le limitazioni di questo protocollo

Seppu pensato dtre 20 anni fa, la lungimiranza del progettisti ha permes a questa suite di
protocolli di crescere indeme a Internet stes e ancora ogg graze d TCP/IPv4 milioni di
dispositivi e programmi sempre nuovi ogni giorno posno comunicae tra loro da un cgpo
al’atro del mondo. Tuttavia nel corso degli anni alcuni problemi sono venuti a galla e diverse
estensioni sono state introdotte per permettere al Internet di continuare afunzionare adovere
nonostante la aescita esponenziale dei nodi e, di conseguenza, del traffico. Oggi la teaologia pero
s sta incamminando lungo nuove strade, impensabili solo pochi anni fa, e taluni limiti intrinsea di
questa versione dell’Internet Protocol rappresentano ogg un forte ostamlo alo sviluppo

teaologico.



2.3.1 Limitazione dello spazio di indiri zzamento

| 32 bit che cmpongono un indirizzo 1Pv4 consentono teoricamente un massmo di 4.294.967.296
indirizz univoci; tuttavia molti di questi sono riservati per spedfiche gplicadoni (reti locdi,
comunicazoni multicast, indirizzi di loopbadk o per us futuri) e non utilizzabili direttamente per
connettere host ad Internet. Inoltre occorre ricordare mwme durante la fase iniziale di sviluppo di
Internet ad acune istituzioni o enti coinvolti nello sviluppo vennero alocai spaz di
indirizzanento di dimensioni spropositate: per fare un esempio, I Massadusst Institute of
Tednology (MIT) dispone di un intero blocco di indirizz ‘/8', che s traduce in oltre 16 milioni di
indirizzi per una sola Universital Per ridurre la aescente domanda di indirizz sono state introdotte
nel tempo diverse misure tra aui CIDR, DHCP e NAT, nonché un controllo piu capill are dtraverso
I Regional Internet Registries e la riassegnazone di grandi blocchi di indirizz alocati agli abori
di Internet ma non piu utili zzai oggigiorno. Nonostante tutto si € perd consapevoli che tutte queste
misure sono soltanto dei palliativi e non possono certo risolvere il problema: la diffusione di host
sempre wnness ad Internet attraverso la linea ADSL o0 via caro e la proliferazone di dispositivi
wireless mobili quali PC portatili, Tablet PC, pamari e cdlulari hanno in questi ultimi anni dato
un impulso notevole dla richiesta di indirizzi 1P, spedamente in paes asatici emergenti e
densamente popolati quali Cina e India. Secondo alcune stime tutti gli indirizz disponibili

verranno asegnati entro il 2013 circa (http://bgp.potaroo.net/ipv4/) ma e presumibile e gia

alcuni anni prima i costi subiranno un’impennata, diventando proibitivi per la maggior parte delle

utenti.

2.3.2 Routing inefficiente

La rapida espansione di Internet a mes® ha dura prova i router della dorsae; I'aumento delle
dimensioni delle routing table (ad ogg circa 160000 regole) ha infatti comportato non pochi
problemi in termini di prestazoni e di aggiornamento delle entry. La caisa di questo e sicuramente
da ricecare nela struttura degli indirizzo [IPv4, originariamente pensato con una struttura
gerarchica basata su class poche di indirizzi, dedsamente poco efficiente in termini di routing.
Sicuramente |’ aggregazone di piu regole consentita da CIDR ha risolto in parte questo problema,
ma gli errori compiuti in passato in fase di alocazone degli spaz e I'aggiunta di nuovi prefiss per
una stessa organizzaione o ISP hanno introdotto e @ntinuano ad introdurre una forte

frammentazone ed un conseguerte aimento delle regple.

2.3.3 Scarsa sicurezza
A lungo considerata un compito esclusivo dei livelli applicetivi, la sicurezza éinvece stata una
delle caenze piu avvertite del protocollo I1Pv4. L' RFC2401, Seaurity Architedure for the Internet

10



Protocol, ha cecao di porre rimedio a questa situazone; |Psec rimane tuttavia una soluzione di
ripiego e non una caatteristica nativa del protocollo sfruttabile a pieno (non é utilizzebile ad

esempio in presenzadi dispositivi NAT).

2.3.4 Mancanza di autoconfigurazione

La oonfigurazone di nodi 1Pv4 non e mal stata semplice, dal momento che non sono stati previsti
meccaiismi nativi di autoconfigurazone; la masdcda diffusone di dispostivi mobili e la
dimensione sempre aescente delle reti redizzae ha portato allo scoperto con prepotenza questo

problema.

2.3.5Mancanza di Flow L abel

In IPv4 non e prevista la posshilita di gestire il routing dei fluss comunicativi. IPv4 é infatti un
protocollo conredionless best-effort: non € doé posshile utilizzae dichette per identificare
particolari fluss comunicativi, garantendo ad esempio una Qualita del Servizio o un trattamento

omogeneo per tutti i pacdetti che vi appartengono.

2.3.6 Scarso supporto per lamaobilita

Come gia detto poco sopra, la masscda diffusione di dispositivi mobili ha meso in evidenza
alcune gravi carenze di 1Pv4 quali |a limitazone dello spazo di indirizzanento e la mancanza di
veri meccanismi di autoconfigurazone. Tuttavia esistono atri problemi spedfici del mobile
computing, quali I’inoltrare i dati verso una postazone de mntinua a canbiare posizione; S pens
ad esempio al caso in cui un utente e ollegato con il proprio portatile o pamare a una
internetwork utilizzendo un link wireless e s sposta @ntinuamente, cambiando quindi punto di
connessone, mentre éin corso una sessone di lavoro (nomadic computing). Da qui la necessta di
creae meccaismi ad hoc per “seguire” i dispositivi, ridirezonando di volta in volta il traffico

verso il nuovo punto di connessone alla reg.
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Capitolo 3
L a suite TCP/IPv6

| limiti e i problemi di IPv4 non hanno purtroppo tardato ad emergere ele soluzioni proposte s
sono rivelate funzionanti ma, sicuramente, non definitive. Per questo motivo la comunita di
Internet gia nei primi anni 90 ha dedso di redizzae un nuovo protocollo da zeo piuttosto che
continuare al aggiungere “pezze” a |IPv4; diverse proposte avanzae da IETF e da molti atri
grupp di lavoro hanno portato quindi alla definizione di piu protocolli sperimentali (IP Encaps, P
Internet Protocol, Simple Internet Protocol...), che hanno contribuito in diversa misura dla
formalizzazone definitiva della nuova versione del Protocollo di Internet, IPv6 (RFC2460. |Pv6
fornisce etese funziondlita di rete: uno spazo di indirizzanento pressoché infinito, con
conseguente diminazone di soluzioni NAT-like eripristino delle cnnessoni end-to-end per ogni
host connes ad Internet, migliori funzionaita di autoconfigurazone, supporto nativo del

multicasting, estensibilita del protocollo stesso e routing piu efficiente.

3.11Pv6

Come piu volte ricordato, IPv6 costituisce una evoluzione di IPv4 e ne mantiene pertanto le
caatteristiche fondamentali. Anche 1Pv6 rimane quindi un protocollo di livello 3 connedionlesse
che garantisce un servizio di comunicazone inaffidabile, privo di ogni meccaiismo di controllo di
errore 0 di fluso e di servizio di consegna in sequenza Il sistema di indirizzanento introdotto da
guesto protocollo € forse la novita piu evidente alivello maaoscopico: in IPv6 la lunghezzadegli
indirizzi é stata infatti fissata a128 hit. Ogni indirizzo IPv6 € sempre aciato ad un'interfacda di
un nodo e non a nodo steso (come in IPv4) e a una singola interfacda € possbile aciare piu
indirizzi. Per quel che riguarda la rappresentazone, I'indirizzo viene suddviso in 8 porzioni da 16
bit e dascuna di ese e rappresentata in esadedmale e separata dalle dtre @n il smbolo “:”.
Sempre in analogia on il suo predecessore, 1Pv6 fa pesantemente ricorso a concetto di “prefiso
di indirizzo” e utilizza la notazone CIDR introdotta wn IPv4 per indicare la lunghezzadel
prefis®, ovvero il numero di bit piu significaivi che gtituiscono I'indirizzo IPv6 stes (es.
3fferlcel::/64 perindicare un prefiso lungo 64 bit).

Gli indiriza 1Pv6 posono essre di tre diverse tipologie: unicast, multicast e anycast. Gli indirizz
unicast identificano una singola interfacda ei pacdetti inviati ad un indirizzo di questo tipo sono
consegnati all’interfacda aciata d’indirizzo stes®. In particolare gli indirizzi unicast g
dividono a loro volta in indirizz global, utilizzai nelle cmunicazoni punto-a-punto, link-locd,
utilizzai per latrasmissone di un pacdetto lungo uno stes segmento di rete (ovvero i router non

inoltreranno pacdietti con indirizzi link-locd unicast), e sSte-locd, usati per limitare a una
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intranet I’areadi validita dei pacdetti (ovvero i router di confine, che cnnettono la rete interna
con quella esterna, non inoltreranno all’ esterno della rete i pacdetti con indirizz di tipo site-locd
unicast). Un pacdietto inviato invece @ un indirizzo multicast viene ricevuto da tutte le interfacce
asociate a es. Infine, un indirizzo anycast identifica infine una serie di interfaccesolitamente
presenti su nodi differenti e il pacdetto inviato ad un indirizzo anycast viene nsegnato
al’interfacda assciata aquesto indirizzo che s trova piu vicino a mittente; a differenza del caso
multicast, quando un nodo riceve il messaggio la trasmisgone e terminata e non € previsto che
anche gli altri nodi lo ricevano.

Il datagram di IPv6 & stato semplificao rispetto ad IPv4, a fine di ottimizzae i tempi di
forwarding del router, e le funzionalita di base sono state separate da quelle “opzionali”. Il campo
Healer Chedsum é stato eliminato mentre sono stati inseriti campi per poter discriminare dass
di traffico (attraverso il campo Traffic Clasg e per gestire in maniera differenziata i fluss
comunicativi (identificati tramite il campo Flow_Label); inoltre non sono stati inseriti campi per la
gestione della frammentazone, operazone de ora pud essre fatta esclusivamente dal mittente, e

per eventuali opzioni aggiuntive.

0 4 8 12 16 20 24 28 32
] ] ] ] I
Version Traffic Class Flow Label
Payload Length Mext Header Hop Limit

Source Address
(128 bits)

Destination Address
(128 bits)

Figura 3.1 Formato ddla Basic Header IPv6

Per spedficare tutte le dtre opzioni viene utilizzao inveceil meccaiismo delle Extension Healer,

un sistema innovativo introdotto da IPv6 che permette di estendere di volta in volta la header di
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base IPv6 in funzione delle esigenze Nella sostanza I'header di base IPv6 uilizza il campo
Next Header per puntare dl’header successva (ed indicarne il tipo) e si via ogni Extension
header utilizzaun campo analogo, creando cosi una serie di header concaenate in sequenza edove
I’ultimo “frammento” di datagram puntato e I'Upper Layer Protocol. Ogni nodo deve daborare le
varie header nel medesmo ordine nel quale ese wmpaiono nel datagram IPv6; quelli i ntermedi
solitamente devono elaborare la Basic Header e la Hop-by-hop Option Healer (se presente). Tutte
le dtre header aggiuntive devono invece esre analizzae solo sul nodo (o sui nodi, sel’indirizzo é
di tipo multicast) individuato dall’indirizzo indicao come destinatario del datagram nella Basic
Healer. L’ordine di costruzione delle header € stato pensato appositamente dla luce di questo
fatto, suggerendo di far comparire nel primi posti le header da daborare anche sui router intermedi
e quindi quelle di interese solamente per il destinatario finale. La racomandazone di IETF
prevede quindi che la Basic header sia, nell’ ordine, seguita prima dalle testate aggiuntive Hop-by-
Hop Options, Destinations Option e Routing Header e quindi dale Extension healers Fragment,
Autentication ed Encapsulating Seaurity Payload; la PDU di livello superiore, come gia detto

prima, occupa infine sempre I’ ultima posizione nel datagram | Pv6.

1] 4 8 12 16 20 24 28 32
1 1 1 1 1
Version Traffic Class Flow Label
Payload Length Next Header Hop Limit
-

Source Address
(128 bits)

Destination Address
(128 bits)

Next Header

/

Extension Header

— Upper Layer Protocol =

Figura 32 Schema di funzionamento delle Extension headers IPv6
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Anaogamente d caso |1Pv4, |Pv6 viene assstito nelle sue funzioni dal protocollo di servizio ICMP
(Internet Control Message Protocol). Tuttavia, a differenza del predecessore, ICMPV6 (RFC2463
non svolge solamente le funzioni baslari di ICMP bensi integra anche tutte le funzioni proprie di
ARP e numerose dtre introdotte gppositamente per supportare nuove caatteristiche di IPv6. Trale
funzioni di questo protocollo, strettamente necessario per il funzionamento di IPv6 stes9,
possamo indicare le baslari funzioni di error reporting e diagnostica di reti, risoluzione degli
indirizzi 1Pv6 in indirizz di livello DLC, individuazone del router corretto attraverso cui uscire
dala rete, verifica degli indirizz IPv6 assgnati (es. in caso di indirizzi dugicati),
autoconfigurazone degli indirizzi 1Pv6 nonché cdcolo della Path-MTU (ovvero la dimensione
massma supportata dai nodi intermedi lungo I'intero tragitto dal mittente d destinatario). In
analogia @mn ICMPv4, ICMPV6 viene trasportato tramite imbustamento in datagram | P e identifica
i vari tipi di messgg con un codice che ne identifica la tipologia e uno che spedfica il

particolare messaggio.

3.2 TCP/UDP per |Pv6

Le modifiche d protocollo IP, operativo al terzo livello dello stadk architetturale, s riflettono sui
livelli superiori dell’architettura per due divers motivi. In primo luogo I'introduzione di nuovi
canpi (es. Flow_Label) e la nuova dimensione di altri (es. gli indirizz) richiede modifiche sui
livelli superiori che, attraverso nuove funzioni primitive, dovranno comunicare dl’'IPv6 i divers
valori per il datagram che verra generato.

Inoltre dcune operazoni effettuate a livelli superiori, teoricamente non ledte, utilizzano
informazoni provenienti dal livello network. Con IPv6 ad esempio I'integrita dei dati trasmess e
garantita dai protocolli di livello superiore opportunamente modificai: il canpo Chedksum gia
presente in TCP e ICMP e stato reso dbbligatorio anche per UDP ed é stata definita un’unica
modalita di cdcolo del chedksum stes® per tutti e tre questi protocolli. L’algoritmo per la
determinazone del chedksum ricdca quello utilizzao per TCP con IPv4 (complemento a 1 della
somma in complemento a 1 su 16 bit della struttura costruita concatenando Pseudo-Header, ULP-
Healer e ULP-Data), con una Pseudo-Header creda al hoc e ontenente proprio gli indirizz di
livello 3.



Source Address

Destination Address

Upper Layer Packet Length

0000 ...00 Mext Header

Figura 33 Pseudo-header utili zzata per da TGP, UDP e ICMP V6 per il calcolo delchedksum

La lunghezzadel campo Tota Lenght di IPv4 pari a 16 bit impone sugli ULP una lunghezzadei
messagg inferiore a 65535 byte; ssia UDP che TCP per IPv4 sono stati pertanto definiti
coerentemente @n questo limite (campo UDP_Length e canpo MSSin MSS Option lunghi 16
bit). Nel passaggio da IPv4 a IPv6 non vi sono normamente problemi con le dimensioni dei
messaggi provenienti dagli ULP poiché anche il campo Payload_length di IPv6 € lungo 16 bit.
Un’ opzione spedfica del nuovo protocollo, Jumbo Payload Option (RFC2675, consente tuttavia
agli ULP di costruire el inviare messaggi, detti jumbogram, lunghi fino a 4 Gb: in questo caso e
necessario invecemodificare opportunamente il funzionamento degli stess protocolli UDP e TCP.
Si e quindi convenzionalmente stabilito che, per richiedere un trasporto tramite jumbogram IPv6, i
valori di UDP_Lenght e MSSdi UDP e TCP devono rispettivamente esere impostati a0 e 65535
lalunghezzadel messaggio viene dedotta per differenzadallalunghezzadel datagram | Pv6.

3.3Lemigliorierispetto al predecessore
Facendo tesoro anche degli errori di progettazone di IPv4 e dei suoi limiti, i progettisti di IPv6
sono riusciti a redizzae un nuovo protocollo estremamente completo, versatile el in grado di

soddisfare le piu disparat esigenze introducendo molte novitarispetto alla versione pecalerte.
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3.3.1Indirizz a 128bit

IPv6 risolve il problema della limitazone dello spazo di indirizzamento di 1Pv4 aumentando la
lunghezzafissa degli indirizzi da 32 a 128 hit: un tale spazo € in grado di assgnare teoricamente
un massmo di 3,4*10% indirizz. Una tale lunghezzaha mnsentito di ottimizzae le operazoni di
routing e forwarding ma ha reso indispensabile [I'introduzione di meccaismi di

autoconfigurazone degli host.

3.3.2 Routing e forwarding efficienti

La dimensione dello spazo di indirizzamento introdotta @n IPv6 consente di creae apiu livelli
gerarchie di indirizz, riducendo il carico di lavoro sui router graze dla possbhilita di utilizzae
routing table piu compatte e #goritmi piu semplici. Inoltre i router intermedi posono provvedere
ad inoltrare il pacdetto verso I'interfacda destinataria prima ancora di aver ricevuto I'intero
pacdetto (cut throught): la funzione di frammentazone e infatti consentita solamente sul nodo
mittente, la verifica di integrita non € piu prevista alivello IP e il formato innovativo della header
(e I'ordine delle extension header suggerito da IETF) permette a router stess di ottenere tutte le

informazoni necessarie all'inoltro solamente analizzando la parteiniziale del datagram.

3.3.3 Integrazione con | PSec

Sebbene compatibile aiche wn IPv4, IPSec (RFC2401) s e dovuto scontrare con la diffusione dei
dispositivi di NAT, che ne hanno reso impossbile una diffusione su larga scda. IPv6 € stato
invece progettato in modo tale da integrare nativamente i meccanismi di sicurezzaprevisti da
IPSec La definizione di uno standard d questo genere alivello IP permette atutte le goplicazoni,
anche quelle non sicure per definizione, di usufruire di un cande comunicaivo affidabile anche
dal punto della sicurezza |PSec garantisce infatti I’ integrita, la provenienza ela onfidenzialita dei
dati definendo un header per I'autenticazone (AH) ed una funzionalita di incapsulamento sicuro
del payload (ESP), inseme a metodologie per la gestione delle diiavi e particolari agoritmi di

cifratura o autenticagzone.

3.3.4 Autoconfigurazione

La aescente cmmplessta edimensione delle reti TCP/IP, nonché la lunghezzastessa deglli indirizz
IPv6 ha spinto i progettisti ad implementare nel nuovo protocollo efficienti e soddisfacenti
meccanismi di autoconfigurazone degli host per quel che riguarda indirizzi IP asociati dle
interfacce router da utilizzae per la wnnessone a Internet, etc... A questo scopo |Pv6 dspone
di diverse metodologie di autoconfigurazone, alcune delle quali s appoggiano ad atre macdine

presenti nella rete (router o server DHCP) e dtri “autonomi’. Un primo meccanismo prevede de
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adl’awio ogni host asegni a dascuna interfacda un indirizzo di tipo link-locd ricavato
dal’indirizzo di livello DLC (ovviamente |'algoritmo utilizzao varia in base a tipo di link
sottostante). L’indirizzo link-locad generato verra poi utilizzao per comunicare dl’interno della
rete e ottenere quindi le informazoni necessrie per la @nfigurazone di indirizz globa o site-
locd; in questo caso € posshile de venga utilizzao il protocollo ICMPv6 (configurazone
statelesy oppure DHCPV6 (configurazone stateful, su DHCPv6 vedi RFC3315.

3.3.5 Identificazione dei fluss comunicativi

Il campo Flow Label, che onsente di identificare i pacdietti appartenenti allo steso fluso
comunicaivo, puo essre utilizzao in combinazone on I'Extension header Hop-by-Hop per
garantire percorsi predefiniti. Inoltre la pratica di etichettare i fluss comunicativi pud ridurre
notevolmente i tempi di elaborazone dei dati sui router intermedi: quando il primo datagram di un
flus comunicativo viene mnsegnato ad un router, questo pud memorizzare temporaneamente il
valore del canpo Flow Label e quindi inoltrare tutti gli altri pacdetti ricevuti in seguito ma
appartenenti allo steso strean direttamente lungo lo stes canmino, senza dover ogni volta

consultare latabella di routing.

3.3.6 Supporto alla mobilita

IPv6 €& stato progettato con un occhio di riguardo ala mobilita (RF3775 e, non a cao,
I’architettura di comunicazone 3G é stata pensata in funzione di questo protocollo. Con IPv6 ogni
nodo mobile (cdlulari, palmari etc.) e identificado da un indirizzo (Home Address, utilizzao
dagli atri nodi per comunicare ®n es, ma nel momento in cui il dispositivo s sposta,
collegandos ad una rete esterna, ottiene temporaneamente un rnuovo indirizzo, detto Care-of
Address Viene quindi utilizzao un ‘agente’ incaricao di tener tracda degli spostamenti del nodo
(e quindi dei relativi indirizzi Care-of assegnati), intercettando i pacdetti destinati a nodo mobile

einoltrandoli verso I'indirizzo Care-of in quel momento assegnato a nodo.
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Capitolo 4
LatransizionedalPv4 alPv6

Pensato non tanto come un protocollo rivoluzionario quanto piuttosto come un’ evoluzione del suo
predecessore, |Pv6 introduce tuttavia un numero tale di migliorie edi novita da rendere questo
protocollo sostanzialmente diverso da IPv4. Proprio per fadlitare il proces di migrazone verso
la nuova versione ela mnvivenza on I’onnipresente |Pv4, IETF ha previsto e formalizzao divers
meccanismi di transizione. Tuttavia, poiché dcuni componenti dell’ architettura di comunicazone
TCP/IP violano il principio di indipendenza de livelli, I'introduzione di 1Pv6 comporta comungue

modifiche ancle ai livell i superiori.

4.1 Leprincipali differenzetrai due protocolli

Pensato non tanto come un protocollo rivoluzionario quanto piuttosto come un’ evoluzione del suo
predecessore, |Pv6 introduce tuttavia un numero tale di migliorie edi novita da rendere questo
protocollo sostanzialmente diverso da IPv4. Non essendo quindi garantita la retrocompatibilita @n
IPv4, & evidente come la transizione d nuovo protocollo non sara trasparente a livelli sovrastanti
IP. La nuova tipologia di indirizz introdotti richiedera al esempio modifiche in tutti quegli
applicativi che trattano strutture dati contenenti indirizzi IP e, adlo stesso modo, le diverse
interfaccedi programmazone (API) di rete dovranno esere estese d fine di supportare sia IPv4
che IPv6, permettendo peratro al’applicazone di selezonare di volta in wolta il protocollo
desiderato. Sostanziai modifiche dovranno esre introdotte anche su tutti i nodi intermedi a fine

di supportare I'innovativa struttura dell’ header 1P e gestirei nuovi camp introdotti.

4.1.1 Nuovo formato degli indirizzi

Indirizzi di lunghezzapari a 32 hit e notazone “dotted-deamal” con Hocchi di 8 bit per IPv4
contro i 128 bit di un indirizzo 1Pv6, suddviso in porzioni da 16 bit rappresentate in formato
esadedmale; I nuovo spazo di indirizzanento introdotto da IPv6 & sicuramente una delle
principali differenze ®n IPv4, nonché fonte di problemi di incompatibilita. Per fadlitare il
processo di transizione dal vecdio a nuovo protocollo sono state tuttavia introdotte tre tipologie
di indirizzi unicast 1Pv6, pensate per poter contenere d loro interno indirizzi 1Pv4. In particolare
gli indiriza IPv4-Compatible 1Pv6, impiegati in alcune sSituazoni di protocol tunneling, sono
formati da 96 bit posti a O seguiti dal’indirizzo IPv4 unicast da @i derivano (es.
::193206.71.151). Gli indirizz 1Pv4-Mapped |Pv6 sono inveceformati da 80 bit a O seguiti a una
porzione di 16 bit a 1 e infine dall’indirizzo 1Pv4 da aii derivano (es. ::FFFE193206.71.151). Gli
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indirizz 1Pv4-Trandated |Pv6 sono inveceformati da 64 bit a 1, seguiti da 16 bit a posti 1 e quindi
atri 16 a 0 e quindi dai bit dell’indirizzo 1Pv4 da ai derivano (es. ::FFFFE0:193206.71.151).
Queste ultime due tipologie di indirizzi vengono impiegate in quelle situazoni in cui &€ necessario

far colloquiare nodi 1Pv4-only con nodi 1Pv6-only.

4.1.2 Campo Header _Chedksum

Nel protocollo 1Pv6 e stato eliminato il campo Header Chedksum presente in 1Pv4, contenente un
chedksum di controllo dell’integrita del messaggio. Questo ac@rgimento riduce notevolmente |l
caico computazonale sui router intermedi e la stessa velocita di forwarding, dal momento che non
€ piu richiesto a questi dispositivi di attendere la ricezone dell’intera PDU prima di provvedere
al’inoltro della stessa verso il destinatario per verificarne I'integrita o persino per ricdcolarne il
valore (come accde ogg con IPv4 in presenza di frammentazone sui nodi intermedi o con
dispositivi intermedi quali NAT, Proxy etc..).

4.1.3 Campo Flow_L abel

Per flow s intende un flus, una sequenza distinguibile di pacdietti inviati da una particolare
sorgente verso uno spedfico destinatario. In IPv4 una particolare sessone mmunicaiva viene
univocamente identificata da una quintupla cntenente I'indirizzo sorgente e destinatario, le porte
sorgente edestinataria eil protocollo di livello transport. Tuttavia dcuni di questi campi possono
non essere disponibili poiché dfrati o presenti in frammenti divers dello stes datagram 1P,
inoltre una dassficadone basata solamente sul layer IP rende piu agevole I'introduzione di
protocolli di livello 4 dternativi. Per questo motivo in IPv6 la caatterizzazone dei fluss
comunicativi e stata resa piu efficiente mediante I'introduzione del campo Flow_Label (20 hit)
generato casuamente dal mittente die, inseme ali indirizz del mittente e del destinatario,
permette di ‘etichettare’ una particolare sequenza di dati (detta anche microflow). La soluzione
adottata da IPv6 rende sicuramente piu efficiente le operazoni, poiché tutti i campi interessati s
trovano esclusivamente dl’interno del datagram IP e, soprattutto, in posizioni fise. Per quel che
riguarda tuttavia I’ utilizzo del campo Flow_Label, non esiste un impiego unico e preaodificato e la
guestione e acora in corso di discussone. Si pud ad esempio pensare dhe i router intermedi
discriminino i divers fluss comunicaivi per trattare on le stese moddita (stessa qualita del
servizio) tutti i datagram appartenenti a medesimo flus; una soluzione dternativa prevede
I’utilizzo del campo per ospitare una label utilizzaa per un forwarding sulle reti di tipo label-
swapping (ATM, MPLS). In ogni caso questo campo non presenta particolari problemi in termini

di retro-compatibilita cn IPv4 (ad esempio in caso di traduzione 4-6): gli host o i router che non
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supportano questa soluzione € sufficiente the impostino a zeo il valore nei pacdetti originati e

chelo ignorino in quelli ricevuti.

4.1.4 Traffic_Class

Il campo Traffic Class (8 bit) di IPv6 permette a nodi mittenti e intermedi di identificare e
impostare diverse dass o priorita dei pacdetti, fornendo quindi al traffico un servizio
differenziato in base dla tipologia di servizio richiesto. Il campo corrispondente in IPv4 e
Type of Service @ i primi 6 bit di entrambi sono stati utilizzai da gruppo di lavoro
“Differentiated Services’ dell’'lETF come DS Field (RFC3260. | meccaismi del modello
DiffServ sono dedsamente compless e non verranno approfonditi in questa sede; basti sapere de
impostando opportunamente la dase di traffico € posshile ottenere diverse tipologie di
comportamento, dallo standard best-effort forwarding (RFC1812 a forwading che fornisce
garanzie sul recaito (Asaured Forwarding) o sul tempo di forwarding (Expedited Forwarding) dei
pacdetti.

4.1.5 ARP/ICMP elCMPv6

Le funzionalita di risoluzione degli indirizzi e di error o information reporting fornite in IPv4 da
distinti protocolli di supporto sono state in IPv6 integrate nell’ unico protocollo ICMPV6. Inoltre,
come gia in precalenza spiegato, ICMPV6 e stato ulteriormente espanso a fine di implementare
servizi necessari a nuovo protocollo di Internet. A quest’ultima cdegoria gpartengono i servizi di
Neighbor Discovery (RFC2461), Address Autoconfiguration (RFC2462, Duplicae Address
Detedion (RFC2462 e Path MTU Discovery; data la loro complessta non verranno ulteriormente
approfonditi ma e fadle mmprendere wme questi meccanismi, esendo spedfici di 1Pv6 e non

trovando quindi un corrispondente in | Pv4, rendano difficile I'interoperabilita trai due protocolli .

4.1.6 IP_Option e Extention Headers

In IPv4 |P_Options € uno strumento attraverso cui € posshile aggiungere nuovi campi alla header
di base; s tratta cmunque di uno strumento piuttosto limitato, dal momento che lo spazo
massmo disponibile € di soli 40 byte. IPv6 invece supera il concetto di IP Options,
implementando un meccaiismo estremamente modulare eflesshile de prevede de un header di
base mncaenata al una serie di header successve e spedficano di volta in volta opzioni
agguntive. Una scdta di questo tipo presenta indubbiamente due principai vantaggi: la
dimensione dell’header principale non ha piu dmensione variabile (come accdeva in IPv4) bensi
fissa el’aggiunta di nuove funzionalita o la modifica di alcune di es® non ha dcuna ricaduta
sull’ header base di 1Pv6 né sulle dtre Extenson headbr.
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4.1.7 Frammentazione e Path MTU Discovery

| diversi campi previsti da IPv4 per consentire la frammentazone del datagram sono stati eliminati
nella header di base IPv6 ed il procedimento di frammentazone éstato semplificao, negando la
posshilita a router intermedi di frammentare e onsentendo solamente d host mittente di
utilizzare I’ apposita Extension header (Fragment Header) durante la generazone del pacdetto. Se
S considera inoltre die il percorso che deve seguire un datagram per giungere a destinazone
solitamente € ostituito da una sequenza di link aventi diverss MTU (Maximum Trasmission Unit,
in questo caso la dimensione massma del datagram IP consentita dal DLC) appare evidente mme
da importante per il destinatario impostare dimensioni dei datagram accetabili da tutti i nodi
intermedi. Per risolvere questo problema il destinatario pud utilizzare la MTU minima prevista per
tutti i link che trasportano IPv6 (1280 byte), sottoutilizzando perd quasi sicuramente i canali,
oppue deddere di ‘scoprire’ dinamicamente la MTU masgma del percorso e trasmettere quindi
datagram aventi dimensioni ottimizzaa. Questa semnda soluzione e resa posshile in IPv6 dal
meccanismo di Path-MTU Discovery, previsto anche in IPv4 ma quas mai utilizzao, che permette
a nodo mittente di scoprire per “trid-and-error” la MTU del percorso (PMTU). Inizidmente la
stazone mittente ssume wme PMTU laMTU del link a cui e direttamente connessx: se laMTU
del primo link € la piu picoola del percorso alora essa @incide on la PMTU e pertanto |l
datagram verra mnsegnato a destinazone. Se, a contrario, il pacdetto incontra un link con una
MTU inferiore aquella impostata il router interessato scarta il pacdetto ed invia un messaggio di
errore ICMPVv6 ddl tipo ‘Padket Too Big a mittente, indicando inoltre il valore di MTU che ha
causato il problema. Compito del mittente equindi generare un nuovo pacdietto avente MTU pari
ala nuova MTU minima scoperta lungo il percorso ogni volta de viene ritornato un messaggio
“Padket Too Big”.

4.2 | mecanismi di transizione

Come gia accearnato in precalenza IPv4 s € ormai radicato atal punto da rendere impossbile un
passaggio rapido ad IPv6; quello che invecesta avendo luogo (e accdra ancora per diversi anni) e
una graduale transizione di Internet, dove perd ancora per lungo tempo 1Pv4 e IPv6 convivranno.
A questo proposito il gruppo di lavoro ngtrans della Internet Engineaing Task Force ha proposto
un gran numero di strategie di migrazone, essenziamente riconducibili a tre principali tipologie:
Dua stack, Trandation e Tunneling.

4.2.1 Dual Stack
La prima componente fondamentale per la migrazone éla temica dua stadk. Come suggerisce |l

nome stes, i nodi di rete implementano due distinti stadk di rete de operano in paralelo,

24



permettendo alle goplicazoni IPv4 e IPv6 d utilizzae lo stadk corrispondente. La discriminazone
del divers fluss comunicativi in ingresso viene fatta sulla base del valore presente nei primi 4 bit
del datagram IP (0100 per 1Pv4, 0110 mr IPv6) mentre, per la spedizione, ci S basa sul formato
dell’indirizzo di destinazone. Analogamente, la scdta dello stadk appropriato per le risposte DNS
ricevute viene fatta sulla base del tipo di record contenuto.

Dual stack € una soluzione estremamente semplice e te non richiede dcuna modifica a livelli
applicaivi ma de consente solamente a due protocolli di convivere d’interno della stessa rete,
senza perd che questi possano interoperare tra loro (host IPv4 possono cioé mmunicare solo con
atri host IPv4 e lo steso dicas per IPv6).

IPvd & IPv6
applications
Sockets API
UDPITCP v4 UDPITCP vé
IPvd IPv6
Layer 2
Layer 1

Figura 41 Schema del mecanismo d transizione Dual Stack

4.2.2 Trandation

Per consentire I'interoperabilita tra i divers protocolli € necessario ricorrere al un meccanismo di
trandation, ovvero di ‘conversione di un protocollo in un atro attraverso la trasformazone
dell’header ed, eventuamente, del payload. La traduzione, che puo avvenire adivers livello nello
stak di rete (network, transport e persino applicaivo), molto spes ha il difetto di introdurre
perdite di informazoni. In tutti quel casl in cui non esiste una rrispondenzatrai campi del due
protocolli i valori posno infatti essre pers o impostati a valori standard senza particolare
significato; la traduzione di un datagram IPv6 in IPv4 comportera sicuramente la perdita, ad
esempio, del valore di Flow_L abel.

In base d funzionamento, i meccanismi di traduzione posono essere distinti in statelesse stateful.

Un traduttore stateless e in grado di effettuare ogni singola mnversione indipendentemente dalle
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dtre; un traduttore stateful invecenecessta di mantenere in memoria informazoni sulle traduzioni

effettuate in precadenza (es. corrispondenzetrale due tipologie di indirizz).

42218IT

Esenziale per il proceso di transizione esicuramente la wnversione dei pacdetti IP e ICMP; a
guesto proposito e stato ideao SII T. L’ algoritmo SII T, aconimo di StatelessIP/ICMP Trand ation
(RFC2765, indicale modalita di traduzione bidirezonale delle testate IPv4 e IPv6 e dei messaggi
ICMPv4 e ICMPVv6. Questo meccaiismo, su cui S basano divers traduttori, ignora molte delle
Extenson header di IPv6 cosi come diverse opzioni di IPv4; tuttavia e stato progettato
appositamente in maniera da mantenere inalterato nel proces di traduzione il chedksum di UDP e

TCP cdcolato utilizzando le pseudo-healer.

4.2.2.2BIA/BIS

Alcune tipologie di traduttori operano direttamente sugli end-system, inserendos sotto forma di
modulo aggiuntivo al’interno dello stack TCP/IP. IETF ha proposto due divers meccanismi,
entrambi pensati per consentire ad goplicazoni 1Pv4 di operaredl’ interno di reti 1Pv6.

La soluzione BIS, Bump-in-the-Stadk (RFC2767), prevede un modulo traduttore inserito tra il 4
livello in grado di identificare i pacdetti di livello applicaivo che dtraversano lo stack TCP/IPv4
edi conseguenzatradurli primadi inoltrarli vialPv6.

Anche BIA, Bump-in-the-API (RFC3338, permette dle gplicazoni pensate per IPv4 d
comunicare on host IPv6 ma, trovandos ad un livello superiore rispetto a BIS, € in grado di
intercettare direttamente le diamate dle Socket API. Questo permette a BIA di evitare la
traduzione di pacdetti IP e non € nemmeno necessria la modifica del nucleo del sistema
operativo.

Sia BIS che BIA utilizzano per il loro funzionamento due cmmponenti comuni: un name resolver
ed un address mapper. Il primo ha il compito di effettuare richieste DNS per deadere se |l
destinatario del datagram |P supporta solamente IPv6 (ovvero se la traduzione € dfettivamente
necessria 0 meno); il seoondo s incarica invecedi alocare temporaneamente un indirizzo 1Pv4
utilizzao dall’applicazone e a@ciato al’interfacaa IPv6 destinataria. Entrambi i meccanismi
presentano tuttavia il gros® limite di non poter gestire (e quindi tradurre) eventuali indirizz

inseriti nel protocolli di livello applicaivo.
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IPv4 applications IPv4 applications
Sockets API Sockets API
Translator
UDPITCP v4 UDPITCP v4 UDPITCP v6
Pvd Translator Pvd
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IPvE v IPvE
Layer 2 Layer 2
Layer 1 Layer 1
BIS BIA

Figura 42 Schema dei mecanismi di transizione BIAeBIS

4.2.2.3NAT-PT

Network Address Trandation — Protocol Trandation (RFC2766 € un traduttore 1Pv4/IPv6 stateful
che basa il proprio funzionamento sull’ algoritmo descritto da SII T. Esistono differenti modalita di
funzionamento di questo traduttore ma, in lineadi massma, € posshile pensare aNAT-PT come
ad un traduttore in grado di permettere al uno o piu nodi IPv6 d comunicare @n host IPv4 in
maniera analoga a quanto avviene in presenza di un Proxy, alocando temporaneamente per
ciascuno di ess indirizzi 1Pv4 e tenendo tracda delle assciazoni. Utilizzendo inoltre gpositi
ALG (Applicaion Level Gateway) NAT-PT € in grado di effettuare la traduzione dei protocolli di
livello applicaivo (FTP, DNS etc..). Tuttavia, poiché questo meccanismo deve tenere tracda delle
asociazoni effettuate tra gli indirizzi (stateful), € necessario che tutti i datagram di una sessone

vengano inoltrati attraverso il medesmo dispositivo NAT-PT.

4224TRT

E’ posshile anche pensare di utilizzae un router posto a cavalo di due distinti segmenti di rete,
ciascuna delle quali basata su una versione differente del protocollo IP. Il Transport Relay
Trandator (RFC3142 converte sessoni TCP/UDPV6 in sessoni TCP/UDPv4. La traduzione ha
quindi luogo solo a livello 4; anche in questo caso, operando su sessoni comunicaive, e
necessario che tutto il traffico relativo alla steso flus attravers 1o stes router (stateful). La
comunicagone, iniziata dal lato IPv6, attraversa il router traduttore; quest’ultimo provvedera a

terminare la sessone IPv6 e iniziera quindi una nuova sessone @municdiva IPv4 verso il
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destinatario, il cui indirizzo viene ricavato direttamente dall’indirizzo 1Pv6 (a prefiso di 64 bit
deve seguireinfatti I'indirizzo 1Pv4 del’ host destinatario).

4.2.3 Tunnding

Il tunneling come meccanismo di transizione € utilizzato per interconnettere tra loro host che
altrimenti non potrebbero comunicare poiché ‘separati’ da reti incompatibili. 1 datagram IP sono
quindi trasportati al’interno di altri datagram IP, in modo che il protocollo incgpsulato veda quello
incgpsulante cme un DLC, un ‘link virtuale'. In base dle esigenze s posno utilizzare differenti
combinazoni di tunneling IP (IPv4 in IPv6 o viceversa ma anche IPv4 in IPv4 o IPv6 in IPv6) e

vari tipologie di invio sul link virtuale ottenuto.

Rete IPv6 Rete IPv4 Rete IPv6

Figura 43 Esempio di tunneling IPv6-in-1Pv4 per interconnettere due ‘isole’ | Pv6

4.2.3.1 6overd

Il primo dei meccanismi di tunneling utili zzabili € 6overd (RFC2529, dtresi noto come ‘virtua
Ethernet’ poiché in grado di mettere in comunicagone tra loro via tunneling piu host IPv6 dual
stack ‘isolati’ conness sulla stessa rete 1Pv4. Con 6overd i nodi IPv6 risultano conness ad
un'unica Ethernet virtuae, basata su IPv4 e identificata da un indirizzo 1Pv4 multicast. 1Pv6 s
appoggia quindi su IPv4 per svolgere tutte le sue funzioni tipiche (autoconfigurazone degli
indirizz link-locd, neighbor discovery...), utilizzando in sostanza gli indirizzi del protocollo V4

sottostante in sostituzione dei MAC_Address

4.2.3.2 Configured IP-in-IP

Configured IP-in-IP e invecela forma di tunneling forse piu conosciuta e gia utili zzaa on |Pv4
per la wstruzione di VPN (Reti Private Virtuai). Utilizzando sempre un incgpsulamento di
datagram IPv6 in IPv4 viene cnfigurata una connessone punto-a-punto virtuale 1Pv6 tra i due

end-point del tunnel, dotati di doppio stadk. A questo proposito e opportuno ricordare ce sono
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stati definiti alcuni meccaiismi automatizzai (Tunnel Broker) per |'attivazone di tunnel 1PV6;
fondamentale in questo ambito e stato il lavoro di ricerca svolto dal Telecomitalia Lab di Torino,

che ha portato allaformalizzazone di questo meccaiismo nell’ RFC3053

4.2.3.3 6to4

6to4 Automatic Tunneling infine @un meccanismo che permette areti IPv6 d comunicare tra loro
attraverso una dorsale 1Pv4 senza la necessta di alcuna configurazone esplicita. Ciascuna delle
reti interessate viene infatti indirizzaa dtraverso speaali prefiss globali 1Pv6 appositamente
riservati, identificai da un prefiso di 48 bit ottenuto concaenando ‘2002 con i 32 hit
dell’indirizzo I1Pv4 dd router di colleganento alladorsale és. 2002:193.206.71.1564:8).

4.31Pv6egli ULP

Un’architettura astrati, come visto in precalenza costruisce un servizio comunicaivo gperando
‘per gradi’ e prevede de vengano rispettati alcuni principi comunicdivi perché questa possa
eszre ritenuta dfettivamente tale. In particolare il principio di indipendenza dei livelli prevede
che un qualsias livello possa essere sostituibile, in maniera del tutto trasparente, con un qualsias
atro livello in grado di fornire lo stes® servizio a livello sovrastante e richiedere lo stes
servizio a quello sottostante. Non tutti i protocolli rispettano questo principio: |’ approcdo seguito
da TCP/IP prevede I'utilizzo di dati del 3° livello per alcune operazoni (nello spedfico la
generazone delle pseudo-healer) effettuate dai protocolli TCP e UDP e lo stesso dicas per alcuni
protocolli di livello applicativo. E’' pertanto evidente come s siano dovute introdurre modifiche su
guesti ULP, per renderli compatibili con il nuovo protocollo IP, ed € dtrettanto semplice intuire
come s debba tenere cnto anche degli ULP applicaivi durante le fas di traduzione di un

datagram IPv4 in IPv6, penarendereinutili zzabili gli stess dati trasmess.

4.3.1 1l protocollo FTP

Il protocollo FTP, aaonimo di File Transfer Protocol (RFC959), € una delle gplicazoni client-
server Internet piu uilizzae per 1o scambio di file tra host conness in rete. FTP € un servizio
esclusvamente basato su TCP e s distingue dagli atri protocolli per il suo ‘insolito’
comportamento, che prevede I’ utilizzo di due mnnessoni TCP anziché una sola. Ogni volta de d
s conrette al un server FTP viene instaurata una @nnessone, detta connesgone di controllo,
basata sul protocollo Telnet; questa rimane dtiva per tutta la durata della comunicaaone eviene
utilizzaa dal client per I'invio di messaggi di richiesta a quali il server rispondera. Per |l
trasferimento effettivo dei singoli file o diredory verra invece instaurata di volta in wvolta una

nuova annessone, chiamata mnnessone dati; a differenza della Control connedion, le diverse
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Data mnnedion vengono abbeattute immediatamente una volta terminato il trasferimento del file.
Le porte utilizzae da dient e server per I'instaurazone delle mnnesgoni e la scdta dell’ entita a
cui spetta il compito di richiedere I’ apertura di nuove @mnnessoni dati dipendono dalla modalita di

funzionamento, che pud essere ‘attiva’ o ‘passva.

4.3.1.1 Modalita attiva

In adive mode il server viene invitato a ®llegars ad una porta spedficaa abitrariamente da
client. Inizidmente il client FTP s conrette dla porta 21 &l server FTP da una porta N non
privilegiata (cioé superiore a 1024). Una volta stabilita la connessone di controllo, il client s
mette quindi in ascolto sulla porta N+1 e la comunica d server con il comando PORT; a questo
punto il server originera ogni nuova @nnessone per il trasferimento dati dalla porta 20 e s

connettera alla porta N+1, indicata proprio dal client.

Serwer C1liert
z0 21 1026 10z7?
Data Cmd Cmod Data

Figura 44 Schema di funzionamento FTP in moddita attiva

4.3.1.2 Modalita passva

In modalita dtiva eil server ad originare le connessoni per il trasferimento dati; questa soluzione
pud presentare diversi problemi nel caso in cui il client risieda dietro ad un firewall o un NAT,
sgstemi che molto spes bloccano i tentativi di connessone dall’ esterno. Per ovviare aquesto
problema, consentendo ai client di originare tutte le cnnessoni e non solamente quelle di
controllo, € stata introdotta una modalita dternativa detta passva. Questo modo di funzionamento,
peratro ufficidmente indicao come preferibile rispetto ala modalita dtiva (RFC1579, prevede
che il client FTP apra iniziamente una porta N non privilegiata ela porta N+1; la prima viene

utilizzaa per contattare il server, in ascolto sulla porta 20 e la seaconda per originare le connessoni
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dati. Per sapere tuttavia quale porta del server contattare, il client deve inviare il comando PASV; a
questa richiesta il server risponde indicando in numero di porta P (con P maggiore di 1024 sulla
guale éin ascolto. A questo punto il client originera tutte le connessoni di trasferimento dei file

dallaportaN+1 verso laporta P del server.

z0 z1 1026 1027
Data CmAd Cmd Data

z0z4

B

Figura 45 Schema di funzionamento FTP in moddita passva

4.31.3FTPedIPv6

Il fatto che FTP utilizz |le porte per discriminare i fluss comunicativi, pur violando il principio di
indipendenza dei livelli, non rappresenta un problema per I'introduzione di 1Pv6: anche questo
protocollo utilizza le porte in maniera del tutto analoga alPv4. Tuttavia il formato dei comandi
PORT e PASV e stato appositamente pensato in funzione di 1Pv4, da momento che vengono
utilizzai come parametri nelle richieste o nelle risposte anche indirizzi 1P. A tal proposito sono
stati proposti (RFC2428 due comandi aternativi, in grado di supportare sia IPv4 che IPv6 o
eventuali futuri protocolli di rete.

Il comando PORT infatti prevede come agomento sei numeri deamali lunghi 8 bit, separati da
virgole, che indicano il socket di connessone da utilizzae: nello spedfico i primi 4 numeri
corrispondo agli ottetti del indirizzo 1Pv4 d destinazone mentre la porta da utilizzare € spedfica
negli atri due. Poiché il numero massmo di porte disponibili in un sistema €65535 gli 8 bit piu
dgnificativi del numero di porta vengono indicai con il quinto valore mentre gli 8 bit meno
gignificativi g trovano in ultima posizione (es. ‘PORT 193206,71,151,4,1' indica la porta 1025
dell’indirizzo 193206.71.151). || comando EPRT sostituisce il PORT, consentendo di spedficare
un indirizzo di livello 3 pit esteso da utilizzare per la mwnnessone, unitamente d tipo di protocollo
utilizzao e ali indirizz di livello transport (le porte nel caso di TCP). Nello spedfico il comando
EPRT deve esre seguito da un numero indicante il protocollo di livello transport utilizzao (1 per

IPv4, 2 per IPv6), I'indirizzo ed infine la porta; ogni valore deve essere inoltre separato dagli altri
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utilizzendo un apposito carattere ASCIl come separatore (€ racomandato I'utilizzo di ‘['). A
guesto proposito e stato introdotto anche il nuovo codice di risposta 522, utilizzabile dal server
per indicare cteil protooollo indicato nel comando EPRT nan é supportato.

Il comando PASV invecenon prevede I'invio da parte del client di ulteriori parametri; la risposta
del server a questa richiesta deve tuttavia contenere un messaggio di testo seguito da 6 deamali
separati da virgole, indicanti I'indirizzo e la porta su cui il server stes s € posto in ascolto (es.
“Sto entrando in modalita passva 19320671,151,4,1"). Per supportare IPv6 PASV e stato
sogtituito dal comando EPSV, che prevede de il server risponda d client indicando
semplicemente la porta TCP a aii connetters tra parentes e preceduta da due campi lasciati vuoti
(es. “Sto entrando in modalita passva (]||1025f"). L’indirizzo IP ed il tipo di protocollo non
devono invece ssre spedficati poiché s presuppone de I'indirizzo ed il protocollo da utilizzae
per la Data connedion siano gli stesso utilizzai dal client per la cnnessone di controllo. 1l client
puo tuttavia richiedere I'utilizzo di uno spedfico protocollo di livello network inviando Il
comando EPSV seguito dal numero del protocollo; se non e supportato dal server, quest’ ultimo
dovra rispondere ritornando un mesaggio di errore 522 (Extended Port Failure, uknown network
protocol). Infine il comando EPSV pud essre seguito dall’argomento ALL per indicae a
dispositivi NAT intermedi che i comandi EPRT, PORT e PASV non verranno piu usati durante la

connessone.

4.3.2 11 protocollo DNS

DNS (RFC1035 € un compleso sistema de svolge un compito fondamentale per |l
funzionamento di Internet, effettuando la traduzione dei nomi simbolici degli host in indirizz |P.
Nell’ utili zzo quotidiano infatti ci g riferisce difficiimente dle macdine cnness in rete @n |l
loro indirizzo di rete, preferendo utilizzae nomi mnemonici. Proprio a questo scopo € stato
introdotto dtre 20 anni fa un database distribuito, implementato in una gerarchia di server, che
permette di risdlire dl’indirizzo associato ad un hostname. Per interrogare questo complesso
database edisponibile un protocollo di livello applicativo client-server che si appoggia su UDP per
effettuare la ricerca delle rrispondenze E’ pertanto evidente come, pur trattandos di un
protocollo sito in cima dla pila, DNS per sua natura trasporti informazoni di livello 3 (cioé gli

indirizz 1P).

4.3.2.1 DNSed |Pv6
Il protocollo DNS ha una struttura piuttosto complessa ma € dedsamente flesshile e fadlmente
espandibile. Nella sostanza I’'introduzione di IPv6 non ha reso necessaria dcuna modifica dla

struttura di base né sono stati introdotti problemi di incompatibilita o conflitti con 1Pv4. Infatti
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nelle Query DNS e nelle relative Reply € stata introdotta una nuova ‘sezon€’, un nUovo resource
reord (RR) contenente I'indirizzo 1Pv6 richiesto (RFC3596. Questa soluzione permette al
esempio di effettuare un’unica richiesta e ottenere sia I'indirizzo 1Pv4 che quello 1Pv6 in RR
distinti; sara poi compito del host richiedente utili zzare solo le informazoni di interesee. Ogni RR
contenuto in una risposta DNS € identificato da uno codice Type dhe ne identificalatipologia: cosi
come il tipo A (codice dedmale 1) identificaindirizz IPv4, la tipologia AAAA (codice 28) e stata
introdotta per gli indirizzi IPv6. Durante una prima fase di sperimentazone &a stata introdotta
anche latipologia A6, ora pero non piu utilizzata poiché derecata d IETF in favore di AAAA.

Con IPv4 € possbile inoltre dfettuare delle ‘query inverse’ per risdlire d hostname a partire
al’indirizzo ad es® assgnato utilizzando un particolare dominio, IN-ADDR.ARPA, strutturato
indicaivamente come la gerarchia di indirizzamento di Internet. Per poter effettuare questo tipo di
richieste esufficiente dfettuare una query DNS indicando come nome da risolvere il prefiss IN-
ADDR.ARPA, preceluto dai quaettro ottetti dell’indirizzo IPv4 in ordine inverso. Questa
operazone e onsentita anche in IPv6 Wilizzendo I'apposito dominio 1P6.ARPA, precaluto dalle
32 cifre esadedmali che compongono I'indirizzo 1Pv6, riportate invertendo I’ ordine e separandole

con dei punti.

4.3.3 1l protocollo SIP

Numeros protocolli di comunicazone utili zz&i in Internet necesstano di un protocollo di sessone
per negoziare lo scambio di dati tra gli end-point. Inoltre, con I’ evoluzione del mobile computing e
delle reti wireless I'utilizzo di sessoni € necessario per gestire gli spostamenti degli utenti e
I’eventuale aygiunta o rimozione di dispositivi durante la mmunicazone. A questo proposito IETF
ha redizzao Sesson Initiation Protocol (SIP, RFC3261), un protocollo di livello applicaivo
semplice eflessbile studiato per consentire adue user agent di ritrovars e acordars sui parametri
da utilizzae durante la sessone mmunicaiva, come al esempio una telefonata via Internet. Con
SIP é possbile stabile nuove sesgoni, invitare nuovi partedpanti ad unirs ad essa egestire ache
gli spostamenti degli utenti. In redta questo protocollo non costituisce un sistema di
comunicadzone completo ma éin grado di cooperare @n dtri protocolli per fornire ali utenti
servizi completi e sicuri; tipicamente viene utilizzao in combinata n Red-Time Transport
Protocol (RFC3550 per garantire trasferimenti in tempo rede wn una determinata QoS o con
Sesson Description Protocol (RFC3266 per descrivere sessoni multimediali o ancora cn Red-
Time Streaming Protocol (RFC2326 per controllare la diffusione di stream audio/video.

Poiché d suo interno SIP trasporta gli indirizz degli user agent, necessari per inizidizzae la
sesgone mmunicativa, € ledto supporre de vi possano essere dei problemi modificando |l

protocollo di 3° livello. Inredtai progettisti di SIP hanno sviluppato questo protocollo rendendolo
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compatibile sa @n IPv4 che on IPv6: indirizz 1Pv6 posono essere infatti tranquillamente
utilizzai al’interno dell’ header racdiiudendoli tra parentes quadre. Per quanto riguarda invecegli
altri protocolli sopra dtati utilizzai inseme a SIP, € necessario di volta in volta andlizzae |l
formato del messaggi per verificare la compatibilita @n il nuovo protocollo. Infine ébene tenere a
mente che anche SIP, come gli altri ULP contenenti indirizzi 1P all’interno dei messaggi inviati,
inutilizzaoile in presenza di tutti quel meccaiismi di transizione de operano la traduzione dei
protocolli solamentealivelo TCP/IP (SIT, TRT, NAT-PT senzaALG...).

4.3.4 Gli altri protocolli applicativi

La maggior parte dei protocolli applicaivi fortunatamente non contiene informazoni di livello IP
al’interno dei propri messaggi € non sono pertanto richiesti particolari acorgimenti o modifiche
al protocollo stes. Http e Pop, per citare solo i due piu noti, utilizzano infatti i nomi smbolici per
consentire ali host di comunicare tra loro, rendendo il funzionamento del protocollo segato dai

protocolli sottostanti.
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Capitolo 5
ST

SIT, Stateless IPICMP Trandation (RFC2765, € un agoritmo che definisce le operazoni
necessrie per redizzae latraduzioni di pacdetti IP e ICMP dalla versione 4 ala 6 e viceversain
modalita stateless € doé posshile dfettuare la traduzione di ogni singolo pacdetto in maniera
indipendente dagli altri. Formalizzao dal gruppo di lavoro ngtrans di IETF, questo algoritmo
solitamente non opera aitonomamente ma viene utilizzao inseme al atre componenti per
redizzae una traduzione completa dei fluss comunicativi tra host |Pv4-only e host 1Pv6 che non
hanno un indirizzo 1Pv4 permanente assegnato. Seppu fondamentale a fini della traduzione, SIIT
non definisce infatti alcuna modalita per I'assegnazone temporaneadegli indirizzi o le modalita di

routing de paccletti.

5.1 1l funzionamento

Un traduttore SIIT pud essere utilizzao al’interno di reti di dimensioni limitate wntenenti host
|Pv4-only e host IPv6-only. L’'impiego di questo meccanismo € inveceimpensabile dl’interno di
reti di grandi dimensioni, poiché ogni host IPv6 dovrebbe aquisire un indirizzo 1Pv4 assegnato da
un dispositivo SII T “distante” e verrebbe propagato un numero di regole di routing eccessvo per i

divers indirizz 1Pv4-mapped.

Rete IPv6

Rete IPv4
135.0.0.1

B

135.0.0.2

C

Figura 51 Traduttore SII T utilizzab per interconnettere unarete IPv4 con una IPv6

Come arevamo gia visto in precalenza, per fadlitare il proces di transizione da IPv4 ad |Pv6

sono state definite tre particolari strutture di indiriza 1Pv6, costruiti concatenando un apposito
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prefiso di 96 bit ed I'indirizzo 1Pv4 da ‘trasformare’ in indirizzo IPv6. In particolare gli indirizz
di tipo IPv4-compatible (es. ::ab.c.d.) sono utilizz&i per fornire un supporto automatico ai
meccanismi di tunneling, quelli 1Pv4-mapped (es. O::ffff :ab.c.d) per indirizzae un pacdetto ad un
nodo 1Pv4-only e quelli 1Pv4-trandatable, ovvero del tipo O::ffff :0:a.b.c.d, per riferirs ad un nodo
IPv6. Queste ultime due tipologie di indirizz sono utilizzae da SIIT per la trasmissone di
pacdetti da eper la rete V4 dl’interno della rete IPv6: in particolare dle interfaccedegli host
IPv6-only, poiché non e posshile assgnare direttamente un indirizzo IPv4 da utilizzae per
comunicare @n la rete esterna, viene assegnato un indirizzo |Pv4-trandated. Inoltre, trattandos
sempre di host 1Pv6-only, i pacdietti destinati ala rete V4 verranno inviati al’indirizzo del host
destinatario ‘trasformato’ in 1Pv4-mapped attraverso il nodo traduttore. Occorre inoltre notare
come la struttura di queste due dass di indirizzi IPv6 sia stata gopositamente studiata in modo tale
da mantenere indterato nel passaggio da IPv4 ad IPv6 il chedksum di TCP e UDP, cdcolato
utilizzando la pseudo-header.

In presenza di un meccanismo di traduzione SIIT, per comunicae @n il nodo IPv4-only I'host
IPv6 uilizzera un indirizzo |1Pv4-trandated come proprio locd addresse vedra il destinatario come
un nodo avente un indirizzo di tipo 1Pv4-mapped. Per i pacdetti originati invecedall’ host IPv4 e

indirizzai all’host 1Pv6 il procedimento € esattarentel’opposto.

0::ffff: 0:193.206.71.151 SIT 135.0.0.1

Source: 0::ffff: 0:193.206.71.151
Destination: 0::ffff: 135.0.0.1
|

Source: 193.206.71.151

Destination: 135.0.0.1
>

Source: 135.0.0.1
Destination: 193.206.71.151
-

Source: 0:ffff: 135.0.0.1
Destination: 0::ffff: 0:193.206.71.151
-4

Figura 52 Esempio d procedura d traduzione con SIIT



5.2 Latraduzionedi datagram IP

La traduzione delle header IPv4 in testate |Pv6 non presenta particolari problemi: con I’ esclusione
del Flow_Label, posto zero perché non presente in | Pv4, tutti gli altri campi posono essere apiati
o ricavati direttamente dalla testata originale. |l campo Traffic_Classripresenta il valore presente
in Type of Service msi come in Next_Healer viene apiato il campo Protocol e in Hop_Limit il
campo TTL di IPv4, deaementato pero di due punti (poiché il traduttore éun router sia per |Pv4
che per IPv6). L’indirizzo mittente, di tipo IPv4-mapped, € ottenuto concaenando il prefiso
-ffff :0:0/96 e i 32 bit dell’indirizzo |Pv4 mittente; analogo discorso per I'indirizzo del destinatario,
di tipo IPv4-trandated generato a partire proprio dal’indirizzo 1Pv4 d destinazone
originariamente indicato. Per i pacdetti che dtraversano il traduttore SIIT in senso contrario le
operazoni sono ovviamente inverse e l'unico campo che deve essre cdcolato appositamente,
esendo stato abbandonato con IPv6, € Header Chedksum (ovviamente dovra essre computato
per ultimo, solo dopo chetutti gli atri campi sono stati tradotti o impostati ai valori di default).

Un discorso a parte deve essre fatto per la gestione della frammentazone in presenza di un nodo
traduttore IPv4-1Pv6. Divers fattori concorrono infatti a rendere piuttosto complicata la gestione
di questa funziondita: tra queste la differente strategia di gestione dei frammenti in |Pv4 (mediante
appositi campi) e in IPv6 (mediante un’ apposita Extension Healer), il proceso di cdcolo della
MTU massma lungo il percorso non obbligatorio in I1Pv4, la diversa MTU minima richiesta a link
da due protocolli (68 byte contro 1280 byte), la lunghezzadell’ header v6 doppia rispetto ala
precalente nonché I'imposshilita per i nodi intermedi I1Pv6 d frammentare. Per tutti questi motivi
s é stabilito che la traduzione del pacdetti IPv4 deve produrre datagram IPv6 grandi a massmo
1280 byte; in caso contrario, € necessario introdurre la frammentazone del payload in Hocchi a
pit d 1232byte (1280meno i 40 cella Basic header IPv6 e gli 8 della Fragment Header) prima di
effettuare la traduzione vera e propria. La traduzione da IPv6 ad 1Pv4 € meno complessa poiché
attraverso il procedimento di Path MTU Discovery, IPv6 € in grado di determinare la MTU
massma supportata dai vari link lungo il percorso; da notare come in presenzadi MTU inferiori a
128Q ritrovabili lungo i link 1Pv4, la pMTU (la MTU dell’intero percorso) viene impostata dal
nodo mittente al valore minimo di 1280byte. Il valore trovato attraverso questo proces € quindi
soddisfaceante per I'intera rete IPv6 ma potrebbe non esserlo per uno o piu link lungo larete IPv4;
il vecdio protocollo di Internet consente tuttavia a nodi intermedi (e quindi anche d traduttore

stes) presenti lungo il percorso di frammentare ogni qualvolta se ne presenti la necessta.
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IPv4 header IPv6 header
0 31 0O 31

ver | ihl tos total length V'-31"| Pfi°| flow label
id flgs| frag offset payload length | next hdr [hop limit

ttl protocol

source address
destination address

source address

B computed for IPv4 only
[ 1 translation required
T directly copied
""" not translated (set to zero) next hdrl reserved | frag offset |flgs
id

destination address

Figura 53 Testate |Pv4 ed | Pv6 a confronto, con le diverse operazioni da eff ettuare sui campi

in caso di traduzione

5.3 Latraduzionedi messagg ICMP

In tutti i messaggi ICMP il campo chedksum deve essere aygiornato in fase di traduzione poiché
ICMPv6, a differenza di ICMPv4, prevede per il cdcolo del chedksum [ utilizzo di una pseudo-
header come accde per UDP e TCP. Inoltre il campo type dei vari pacdetti ICMP deve esre
tradotto e, nei messaggi di errori, anche le header IP allegag.

Tutti i messagg ICMP ricevuti dal traduttore, con I’ esclusione di Echo Request and Echo Reply,
verranno scartati dal traduttore SIIT; per molti di ess non esiste infatti un corrispondente nell’ atra
versione del protocollo o s tratta di messagg destinati solamente a nodi adiacenti. Per quanto
riguarda invece i messaggi di errore, la traduzione e sempre posshile e solamente i messaggi
ICMPv4 Redired e Source Quench devono essre scatati. In particolare eda segnale come, con
acuni acorgimenti, sia posshile dfettuare la traduzione anche dei messaggl ICMPv6 “Padket
Too Big’: sebbene non esista un messggio analogo in ICMPv4, I'algoritmo SIIT prevede in
questi cas la generazone di un messaggio Destination Unreadable di tipo 4, ovvero di richiesta
di frammentazone. Inoltre i messaggi ICMP di errore mntengono I’ header IP del pacdetto che ha
generato I'errore, il quale necessta anch’esso di una traduzione @me un qualsias atro datagram
IP. Occorre anche tenere in considerazone il fatto che la traduzione di questi “pacdietti sbagliati”
influira con ogni probabilita ache sulla lunghezzatotale del datagram IP incgpsulante, rendendo

necessario un aggiornamento del campo Total Lenght presente nellatestata | Pv4.
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5.4 Latraduzione di messagg dei protocolli di trasporto

Gli indirizzi di tipo IPv4-trandatable sono stati appositamente pensati in modo tale da risultare
trasparenti agli agoritmi di controllo di integrita utilizzai a livello Transport; in atre parole il
checksum di TCP o UDP ottenuto utilizzando nelle pseudo-header indirizzi IPv4 semplici o
indirizzi IPv6 d tipo |Pv4-trandatable € il medesmo. Nonostante quindi TCP o UDP violino il
principio di indipendenza dei livelli proprio delle achitetture astati, non devono essre dfettuate
da Sl T operazoni di traduzione al d sopra cH livelo Network.

Unica ecceipne aquanto detto s ha in presenzadi pacdietti UDP IPv4 con chedksum pari a zeo,
ovvero non cdcolato. Poiché infatti in IPv6 il campo chedksum é necessario, se il pacdetto non e
stato frammentato il traduttore deve incaricas di cdcolarne il valore in fase di traduzione. |
pacdetti UDP |Pv4 frammentati che non contengono ched<sum devono invece s%re scatati dal
traduttore: le operazoni di ricostruzione sarebbero troppo onerose e @munque tradurrebbero con
ogni probabilita un pacdetto originato da un malintenzionato (questo tipo di pacdetti e
solitamente usato in fase di port scanning).
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Capitolo 6
NAT-PT

Come visto prima, SIIT descrive un meccanismo di traduzione die cnsente la cwmunicazone tra
nodi 1Pv6-only e nodi IPv4-only effettuando la traduzione dei singoli datagram IPv6 in maniera
indipendente, non richiedendo cioe informazoni circalo stato della sessone. SII T presuppone e
indirizz 1Pv4 vengano as®ciati ad host IPv6 senza tuttavia indicare quali debbano essere le
strategie da agplicae per effettuare I'asegnazone di questi stess indiriza. Combinando
I’algoritmo definito da SIIT per la traduzione @n appositi meccanismi di asegnazone e
traduzione dinamica degli indirizzi e gpositi ALG, €& possbile redizzae una traduzione 1Pv4-
|Pv6 completa, non limitandos ai livelli TCP/UDP e | P ma operando anche alivel o Applicativo.
La strategia di migrazone gpena descritta e proprio quella dla base di NAT-PT, o Network
Address Trandation - Protocol Trandation (RFC2766, un dispositivo in grado di mantenere
tracaa delle sessoni e fornire un sstema di routing dei datagram IP completamente trasparente
agli host finali. Nello spedfico una prima cmponente di NAT-PT é incaicaa di effettuare la
traduzione degli indirizz di livello network (NAT) mentre un secondo modulo gestisce la
traduzione del protocolli (PT), appoggiandos ad eventuali ALG (Application Level Gateway) per
particolari protocolli applicativi.

Come vedremo pero nelle pagine seguenti, I'impiego di NAT-PT introduce diverse mmplicazoni,
rendendo di fatto preferibile d’interno delle reti I'utilizzo di strategie di migrazone dternative

(doppio stadk o tunneling) quando posshile.

6.1 Network AddressTrandation

Network Address Trandation € una meccaiismo che permette di asciare un certo gruppo di
indirizz IP ad un dtro gruppo, fornendo un servizio trasparente di routing dei pacdietti
(RFC2663. In questo caso spedfico con il termine NAT ci s riferisce dle operazoni di
traduzione di indirizz IPv4 in indirizzi 1Pv6 e viceversa.

Tutti i dispositivi NAT in particolare definiscono una strategia di asegnazone e traduzione
trasparente degli indirizz; la modalita di funzionamento piu semplice prevede un mapping statico
degli indirizzi, asociando ad ogni host presente d’interno della rete privata un corrispondente
indirizzo pubblico. Pit frequentemente vengono tuttavia preferiti algoritmi di mapping dinamico,
dove a ogni host “nascosto” dal NAT viene asociato temporaneanente un indirizzo globale
disponibile. Le fas di Address Trandation sono quindi essenziamente tre e orrispondono ai tre

stati in cui pud trovars una @nnessone. creaione, mantenimento e abattimento. Durante la
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prima fase, nota cme Address Binding, un indirizzo interno viene aciato ad un indirizzo
esterno per consentire la traduzione; questa prima operazone ha luogo ogni volta de una nuova
connesgone viene ingtaurata. A questo punto per ogni successvo pacdetto ricevuto verra
effettuata una ricerca tra tutti gli indirizz mappati e quindi una traduzione dell’indirizzo di
conseguenza (Address Lookup and Trandation); in questo modo tutti i pacdetti appartenenti alla
stessa sessone verranno tradotti utilizzando sempre lo stes® indirizzo inizialmente aociato.
Infine, una volta de I'indirizzo non e piu uWilizzao da dcuna sessone, viene reso di nuovo
disponibile per assegnazoni future (AddressUnhinding).

Non e cauale de siano stati introdotti i concetti di ‘sessone’ e di ‘memorizzazone dello stato
delle asssciazoni’ tra gli indirizz V4 e V6: a differenzadi SII'T, NAT-PT € un meccaismo di
traduzione dei protocolli stateful, che richiede doé informazoni sulle operazoni effettuate in

precalenzaper effettuare nuove traduzioni.

6.2 Protocol Trandation

Le testate IPv4 e ICMPv4 sono simili alle corrispondenti testate nella versione 6 ma, come gia
illustrato in precalenza alcuni campi sono stati eiminati o hanno asunto un significao o una
dimensione differente. Compito del NAT-PT e quello di tradurre tutte le testate IP/ICMP dalla
versione 4 ala 6 e viceversa, rendendo cosi posshile la mmunicadzone end-to-end tra due host
basati su dfferenti versioni dell’ Internet Protocol. Le operazoni di Protocol Trandation descritte
dal’agoritmo SIIT sono valide, con acuni acmrgimenti, anche per questo meccaismo di
transizione.

In SIIT I'utilizzo di indirizzi 1Pv6 esclusvamente di tipo IPv4-trandated (cioé on prefiso
0::ffff :0:0:0/96) permette infatti di lasciare inaterato il campo chedksum dei protocolli di livello
superiore TCP e UDP; NAT-PT invece utilizza un generico prefiss di 96 bit per indicare quali
pacdetti dovranno essere indirizzai al traduttore, rendendo pero di fatto necessario ricacolare per
ogni pacdetto TCP, UDP e ICMP il valore del campo ched<sum una voltatradotti gli indirizz.
Inoltre la traduzione degli indirizz di livello network in NAT-PT non € immediata ma deve essere
effettuata sulla base dello spazo di indirizzamento utilizzaoile dal traduttore e dello stato dei

mapping, cioé delle associazoni traindirizzi 1Pv4 ed |Pv6 effettuakein precedenza

6.3 Letipologiedi NAT-PT
Cosi come per 1Pv4 sono state definite diverse modalita di funzionamento di NAT, anche NAT-PT
non consiste in un unico meccaismo; sono stati invece definiti piu algoritmi in grado di

rispondere in maniera ottimale dle diverse esigenze Le diverse tipologie di NAT-PT sono tuttavia
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esenziamente raggruppabili in due grandi famiglie: Traditional NAT-PT e Bi-Dirediona NAT-
PT.

Prima di procedere nell’analisi di questi divers meccanismi, € opportuno tuttavia illustrare la
strategia alottata da tutti i dispositivi NAT-PT per operare dl’interno di una rete in maniera
trasparente e garantire nel contempo |’ effettiva traduzione dei dati. Per far si che i pacdetti IPv6
indirizzai ala rete V4 vengano correttamente ricevuti dal traduttore, viene infatti iniziadmente
spedficao sugli host un prefiso di 96 bit da wncaenare on I'indirizzo 1Pv4 d destinazone (es.
PREFIX::1921680.1) da utilizzare per tutti i datagram destinati ala rete esterna. Sara quindi il
NAT-PT stes a pubblicizzare un’opportuna regola di instradamento, indicando sé stes come
router predefinito a quale inoltrare tutti i pacdetti che necesstano di traduzione (ovvero
indirizzai al prefiso prestabilito).

6.3.1 Traditional NAT-PT

Traditional-NAT-PT consente a host presenti in una rete IPv6 d accelere al una rete [Pv4;
tuttavia questa modalita di funzionamento prevede solo sessoni unidirezonali, originate
esclusivamente dagli host della rete V6. Esistono in particolare due modalita di funzionamento del
Traditional-NAT-PT, chiamate Basic-NAT-PT e NAPT-PT.

6.3.1.1 Basic NAT-PT

Con il Basic-NAT-PT, un Hocco di indirizz 1Pv4 viene asgnato al nodo traduttore el e
utilizzao per alocae indirizz per gli host della rete V6 che iniziaizzano sessoni comunicaive
verso la rete V4. Se s suppone die gli indirizz IPv4 disponibili siano sufficienti, € possbile
prevedere una asciazone uno-ad-uno tra gli host V4 e V6; piu comunemente, tuttavia, s hanno

pit nodi finali 1Pv6 di quanti indirizzi 1Pv4 9 abhiano a disposizione.

Rete IPv6 ! Rete IPv4
| 135.0.0.1
i P B
3ffe:lcel:: 1 a
A
135.0.0.2
193.206.71.128/25 C

Figura 61 NAT-PT utilizato per interconnettere una rete | Pv4 conuna rete IPv6
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Nella situazone ‘tipicd, illustrata dall’esempio sopra, il dispositivo NAT-PT € posto a cavalo
delle due reti da far interoperare. Nel momento in cui il Nodo I1Pv6 A dedde di comunicae @n il
nodo IPv4 B crea un pacdetto indirizzao al’apposito prefis, seguito dall’indirizzo 1Pv4 d
destinazone, e quindi lo inoltra d traduttore. 1| NAT-PT a questo punto analizza il datagram
ricevuto e, sulla base delle informazoni sui mapping effettuati fino a quel momento, stabilisce se il
pacdetto ricevuto € di inizializzaZzone della sessone o0 se gpartiene al una sessone gia esistente.
Nel primo caso provvedera, prima di tradurre il pacdietto, ad assegnare un nuovo indirizzo tra
quelli disponibili memorizzando quindi il nuovo stato delle assciazoni |Pv6-mittente e |Pv4-
pubblico. Il traffico di ritorno verra tradotto di conseguenza, sulla base del mapping effettuato in

precalenza

135.0.0.1

B

3ffe:lcel:: 1 NAT-PT

A 135.0.0.2

C

193.206.71.128/25 A

Source: 3ffe:lcel::1
Destination: PREFIX ::135.0.0.1

Source: 193.206.71.151

Destination: 135.0.0.1
|

Source: 135.0.0.1
Destination: 193.206.71.151
-

Source: PREFIX ::135.0.0.1
Destination: 3ffe:1cel::1
-

Figura 6.2 Esempio d procedura d traduzione mn NAT-PT (sul router viene memorizata
I’associazione 3ffe;lcel:: 1 — 193.206.7151)

Il funzionamento qui brevemente descritto € piuttosto semplice ma presenta dcuni limiti, superati
in parte dalle dtre tipologie di NAT-PT esistenti. In particolare il primo problema é sicuramente
dato da numero limitato di connessoni effettuabili contemporaneamente, limitate dal numero
massmo di indirizz 1Pv4 disponibili ai fini della traduzione; se tentano di connetters verso larete

esterna piu host IPv6 d quanti siano gli indirizz IPv4, il sistema non e in grado di fornire
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connettivita atutti. Inoltre la sessone puo essere inizializzaa solamente da un host |Pv6 verso uno

V4 e non viceversa, creando non poche difficoltain talune situazoni redi di lavoro.

6.3.1.2 NAPT-PT

NAPT-PT, aaonimo di Network Address Port Trandation — Protocol Trandation, estende la
nozione di traduzione operando anche sugli ‘identificatori’ di livello transport (i port number TCP
0 UDP, i codici delle richieste ICMP...) per permettere a unarete di piu host IPv6 d comunicare
con una rete I1Pv4 utilizzando un unico indirizzo V4. | divers fluss comunicaivi originati dai vari
host V6 vengono cioé identificai e smistati utilizzando le informazoni contenute alivello di
trasporto e il proces stes di traduzione winvolge sia gli indirizzi IP che le porte TCP/UDP.
NAPT-PT risolve uno del principali problemi di NAT-PT, soluzione strettamente legata d numero
di indirizz 1Pv4 disponibili per i fini di traduzione. Quando infatti il poadl di indirizzi disponibili
per NAT-PT e stato esaurito, nessun ulteriore nodo IPv6 e in grado di aprire nuove sessoni
comunicative verso la rete esterna. NAPT-PT invece pur utilizzando un solo indirizzo, consente
un massmo di 64milasessoni TCP e dtrettante UDP primadi esaurire tute le porte sssegnabili .
Per comprendere meglio iI meccaiismo di funzionamento di questa soluzione, riprendiamo
I’esempio illustrato in precadenza installando sul router NAPT-PT anziché NAT-PT e mappando
tutti gli host V6 sull’unico indirizzo IPv4 193.206.71.151.

Come nel caso precalente, tutti i datagram destinati ala rete V4 esterna verranno inviati ad un
indirizzo IPv6 opportunamente @struito concatenando I'indirizzo IPv4 destinatario ed il prefiso
di 96 hit indicao da NAT-PT stes®. Supponiamo che il nodo IPv6 A voglia instaurare una
sesgone TCP con il nodo IPv4 C: se il routing interno ala rete € stato opportunamente
configurato, i dati destinati alla rete V4 verranno inoltrati a traduttore NAT-PT. Questi provvede
quindi ad assgnare una delle porte TCP disponibili per modificare di conseguenza la ppia
Indirizzo-porta sorgente del pacdetto ricevuto ed infine lo inoltra verso il nodo C.

A questo punto € stata memorizzaa nel NAPT-PT |'asciazone tra I’'indirizzo e la porta mittente
e la oorrispondente acoppiata IPv4 pubblica tutto il traffico originato successvamente dal nodo
IPv6 nonché quello di ritorno verranno identificati come gpartenenti ala stessa sessone etradotti
di conseguenzarispettando |’ associazone effettuatin fase di instauraz one delb connessone.
Adottando questa soluzione € posshile anche nsentire I'instaurazone di sessoni originate
dal’esterno, limitandos tuttavia a un mapping statico delle assciazoni host-porta. Questo
dgnifica de le sesgoni che raggiungeranno dall’esterno il NAPT-PT aventi una determinata porta

di destinazone verranno tutte ridirezonate verso lo steso host 1Pv6.
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La soluzione NAPT-PT pud essre ulteriormente estesa ambinandola @n il Basic-NAT-PT, in
modo che non uno solo bensi un pool di indirizzi IPv4 possano essere utilizzai insieme dle porte

in fase di traduzione.

! 135.0.0.1

e
3fferlcel::l NAPIT-PT —
A @_ 135.0.0.2

4 193.206.71.128 — C

Source: 3ffe:1cel::1 - 3017
Dest: PREFIX ::135.0.0.2;23

Source: 193.206.71.151 - 1025

Destination: 135.0.0.2 - 23
>

Source: 135.0.0.2 - 23
Dest: 193.206.71.151 - 1025
-

Source: PREFIX ::135.0.0.2 - 23
Dest: 3ffe:1cel::1 - 3017
-

Figura 6.3 Esempio d procedura d traduzione in presenza d NAPT-PT (sul router viene
memorizzta I’ asociazione 3ffe;1cel:: 1-3017 — 193.206.71.151025

6.3.2 Bi-diredional NAT-PT

A differenza di quanto accale @n il Basc NAT-PT, utilizzando il meccaismo Bi-Dirediond
NAT-PT le sessoni possono essere inizidizzae sia da host della rete I1Pv4 che della rete IPv6 e i
nodi presenti nelle due aee posno comunicare tra loro utilizzando DNS per la risoluzione degli
indirizz. In questo caso un apposito ALG per DNS deve eszre utilizzao per fadlitare il mapping
tra nomi e indirizzi. Piu nello spedfico, i DNS-ALG deve essere in grado di modificare Query

DNS traducendo gli indirizz in esse contenutein base de asociazoni effettuateda NAT-PT.

6.4Gli ALG
Gli Applicaion Level Gateway (ALG) sono degli agenti pensati appositamente per una
applicagone, in grado di consentire al un nodo V6 d comunicae @n la ontroparte V4 e

viceversa. Alcune @plicadoni infatti inseriscono indirizzi di livello IP nel payload del dati
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trasmess; NAT-PT, operando a livello TCP/IP, non e in grado di tradurli. Per questo i dispositivi
traduttori NAT operano spes® insdeme al appositi ALG per fornire una @municazone
trasparente end-to-end a molte goplicadoni di questo tipo: tra queste sicuramente vanno ricordate
DNS e FTP. Ogni ALG opera in maniera indipendente el e studiato per uno spedfico protocollo e,
in base dla modalita di funzionamento e dle esigenze del protocollo stes, pud utilizzare 0 meno
informazoni sullo stato del traduttore. In ogni caso tutti gli ALG, per individuare i pacdetti da
tradurre, utilizzano gli indentificaori di livello TCP/UDP: in base quindi a numero di porta
utilizzao dall’applicazone (es. 53 per DNS, 21 per FTP etc..), il NAT-PT € in grado di
identificare a quad ALG passaeil payloadda tradure.

6.4.1 DNS

Poiché DNS e un servizio di livello applicativo che prevede lo scambio di messaggi contenenti
indirizz di livelo Network, I'utilizzo di 1Pv4 puttosto che IPv6 sui nodi interessti dla
comunicazone non e dfatto trasparente a DNS. In particolare, come visto in precalenza, sono
state definite due diverse tipologie di record conservati al’interno dei server DNS: gli indirizz
IPv4 sono memorizzai all’interno di record d tipo A, mentre AAAA e utilizzao in presenza di
indirizzi 1Pv6. In linea generale I’ Application Level Gateway per il protocollo DNS & quindi
incaricao di tradurre i messaggl scambiati tra le due reti, modificando opportunamente gli

indirizzi scambiati e garantire cos la connettivita ra host IPv4-only e |Pv6-only.

6.4.1.1 DNS-ALG per leconnesgoni in ingress (daVV4 a Vo)

Poiché il NAT-PT s trova abordo del router che interconnette le due reti, i datagram contenenti
tutte le richieste di risoluzione di indirizzi originate da host IPv4 e destinate dla rete V6
passeranno attraverso il nodo traduttore. Per rendere compatibile la Query DNS originata dal nodo
IPv4 con il dominio di destinazone (larete IPV6), I’ALG traducel tipo di record ‘A’ in ‘AAAA’
nelle richieste di risoluzione dell’indirizzo a partire da nome mentre, nelle Query di risoluzione
“inverse”, la stringa “IN-ADDR.ARPA” viene sostituita oon “IP6.INT” e gli ottetti dell’indirizzo
IPv4 posti davanti ad essa vengono sostituiti da quelli del corrispondente indirizzo V6 mappato, se
esiste. Anche le risposte DNS originate dal server nella rete V6 e destinate d nodo 1Pv4
richiedente dtraversano il router NAT-PT e vengono intercettate dal ALG; in questo caso i record
di tipo A vengono tradotti in record AAAA e I'indirizzo 1Pv4 risolto viene sostituito dall’ indirizzo
| Pv4 mappato internamente dal traduttore. In entrambi i casi, se non e presente dcun mapping per
I'indirizzo da tradurre, viene dfettuata e memorizzada una nuova aciazone |Pv4-1Pv6 per

I’indirizzo in questione.
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Figura 64 Esempio di reti |Pv4 e IPv6 dotate d se'ver DNS locali einterconnesse con NAT-PT

Facendo riferimento alla rete sopra presentata, supponiamo ad esempio che il nodo IPv4 C cerchi
di inizidizzae una sessone on il nodo A effettuando una Query DNS (record d tipo A) per |l
nodo A. Larichiesta verra quindi indirizzata d server locde epoi propagata d server DNS della
rete IPv6, attraversando il traduttore NAT-PT. Sara proprio I’ALG installato su quest’ultimo nodo
ad intercettare e tradurre la query di tipo A in AAAA, inoltrandola poi a server DNS posto
al’interno della rete V6. Anadlogamente, il tipo AAAA e l'indirizzo IPv6 presenti nella risposta
verranno rispettivamente convertiti in A e nell’indirizzo 1Pv4 associato. All’interno del DNS-ALG
inoltre viene memorizzao il mapping tra I'indirizzo V6 dell’host A e quello V4 temporaneanente
asegnato in fase di traduzione della DNS Reply. A questo punto tutti i pacdetti successvi inviati
dal’host C al’indirizzo IPv4-mapped indicao verranno tradotti di conseguenza dal NAT-PT e
consegnati all’ host A e lacomunicaZone potra procedee normalmente.

Poiché i mapping effettuati dal traduttore variano nel tempo, il valore del campo TTL presente in
tutti i RR DNS che dtraversano il NAT-PT dovrebbe essre posto a0 in manieratale clei server e
i client DNS non inseriscano nella cate gli indirizz assgnati temporaneamente. In presenza
invecedi indirizz mappati staticamente, il problema non sussste eil valore di TTL non dovrebbe
essre modificato dall’ ALG.
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6.4.1.2 DNS-ALG per leconnesgoni in uscita (daVé a V4)

| nodi 1Pv6 possono ricavare I'indirizzo di nodi V4 utilizzando i server DNS presenti nel dominio
IPv4 o interni ala rete V6. Nel caso in cui questi ultimi contengano in memoria I’indirizzo
asociato a nome ricercao, la Query DNS non deve uscire dal dominio IPv6 attraverso |l
traduttore equindi non € necessario I'intervento del DNS-ALG, come avviene invecenel caso in
cui non sia noto I'indirizzo. Per questo motivo € onsigliabile de i server DNS presenti nel
dominio IPv6 non s limitino a memorizzae in cade i mapping per gli host interni ma,
posshilmente, anche per qualche nodo esterno.

Abbiamo visto che in generale un nodo IPv6 wilizzg per comunicae n la rete esterna, uno
spedafico prefiso di 96 bit anteposto al’indirizzo 1Pv4 destinatario. Con il meccaiismo descritto
di seguito ed uilizzao dai DNS-ALG posti a bordo dei router NAT-PT, e posshile sfruttare
questo prefis senza atuna configurazione sui nodi finali.

Supponiamo ad esempio che il nodo A, per iniziare una sessone comunicaiva @n il nodo C,
ceachi di risolvere I'indirizzo di quest’ultimo effettuando una Query DNS (ovviamente di tipo
AAAA , da momento che A € un host |Pv6-only). Poiché I'interfacda del nodo C potrebbe avere
asegnati sa indirizz 1Pv4 che IPv6, I'ALG del traduttore provvede a inoltrare la query AAAA
senza modificarla e quindi invia anche una seanda richiesta di tipo A verso lo stes nodo. Se
esiste nei server DNS del dominio un record d tipo AAAA, questo verra ritornato al NAT-PT e
quindi inoltrato al host richiedente senza modifiche. Se inveceper il nodo C viene ritornato un RR
di tipo A, i DNS-ALG traduce la risposta in una di tipo AAAA, aggiungendo all’indirizzo 1Pv4
riportato il prefiso appropriato ed inoltrandola quindi verso il nodo A. A questo punto I'host A
puo utilizzare questo indirizzo per le municazoni come se stese cmunicando con un qualsias

host IPv6 ei server DNS V6 posno persino inserire nella cache gesto mapping per |’ host C.

6.42FTP

Poiché la sesgone di controllo FTP contiene, all’interno dei messaggi scambiati, I'indirizzo IP e le
porte TCP utilizzae per lo scambio dati, un ALG apposito € richiesto a bordo dei router NAT-PT
per fornire una @municadone trasparente a livello applicaivo per questa gplicazone cosi
diffusa. Come spiegato in precalenza i comandi PORT e PASV spedfici di IPv4 sono stati
sogtituiti dai comandi EPRT e EPSV (s veda ariguardo RFC2428, aventi la medesima funzione

ma compatibili sia con IPv4 checon IPv6.

6.4.2.1 FTP-ALG per leconnessoni in ingreso (da |Pv4 a IPv6)
Un host IPv4 pud avee o menole egensioni EPRT e EPSV implementate nel client FTP.
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Se la sesgone FTP e originata utilizzando i comandi PORT o PASV, il gateway di livelo
applicativo deve tradurre i comandi rispettivamente wn EPRT e EPSV prima di inoltrarli verso il
nodo IPv6 e, analogamente, le risposte EPSV originate dal nodo V6 devono essere tradotte in
risposte di tipo EPSV. Il comando PORT di un nodo V4 viene tradotto invece on EPRT, seguito
dal numero 2 per indicare il tipo di protocollo da utilizzare (IPv6) e dall’indirizzo V6 mappato dal
NAT-PT. Il numero di porta TCP indicao dal comando PORT viene anch’'ess tradotto in
dedmale eindicato nel comando EPRT. |l comando PASV viene invecetradotto in EPSV 2, dove
il numero indica sempre la versione del protocollo utilizzaa (IPv6). Anche le risposte EPSV
inviate dal nodo IPv6 vengono tradotte in risposte PASV prima di essre inoltrate dl’host
destinatario V4.

Se invecel’host V4 uilizzai comandi estes per le sessoni FTP, ' ALG e solamente incaricato di
tradurre i parametri dei comandi e non i comandi stess. Il protocol number deve quindi essre
cambiato da1in 2 edli indirizz IP V4 negli indiriza V6 corrispondenti asegnati dal NAT-PT. Le
porte indicate devono invece sre tradotte esclusivamente in presenza di un dispositivo NAPT-
PT

6.4.2.2 FTP-ALG per leconnessoni in uscita (daIPv6 a IPv4)

Se la sessone FTP viene inizidizzaa da un host V6, I'’ALG ha due posshili approcd da utilizzae.
Nel primo caso, I'FTP-ALG non deve modificare i comandi estes EPRT e EPSV, traducendo
semplicemente gli indirizz, le porte e i numeri di protocollo indicai come agomento; lo steso
dicas per le risposte EPSV inviate dai noti V4. Questa moddita di funzionamento € quella
preferibile, poiché piu semplice epienamente compatibile n le nuove spedfiche del protocollo
FTP. Tuttavia questo approcdo impone ali host V4 un aggiornamento delle gplicadoni FTP per
supportare le estensoni EPRT eEPSV.

Per evitare questo aggiornamento “forzato”, & possbile prevedere dhe I'ALG traduca i comandi
EPRT e EPSV con PORT e PASV e rispettivi parametri in base @ mapping effettuati dal nodo
NAT-PT e lo stess dicas, analogamente, per le risposte PASV originate dai nodi V4. Tuttavia il
comando esteso EPSV ALL, non esendo traducibile, potrebbe essere ricevuto dal nodo V4 e

portare quindi ad errori in grado di far terminare prematuramente la sessone.

6.4.2.3 FTP-ALG ed i livelli sottostanti

Poiché tutte le traduzioni dei payload FTP considerate sono effettuati su dati codificati in ASCII, €
probabile dhe il proceso porti a nuovi pacdetti aventi dimensioni differenti da quelle iniziai. Se
la dimensione non € variata, solamente il chedksum TCP deve essere ricdcolato in seguito alla

traduzione del payload FTP. Se invecela nuova dimensione del pacdetto é differente, anchei
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numeri di sequenza TCP devono essere modificai per riflettere le modifiche dla lunghezzadel
payload, nonché il campo Padket_length rella testata |Pv4 o Payload length nell’header 1Pv4. In
quest’ultimo caso una tabella deve eswre utilizzaa dall’ ALG a bordo del NAT-PT, per tener
tracaga e orreggere di conseguenzai numeri di sequenza edi adknowledgement nelle testate TCP
de pacdetti della @nnessone di controllo. All’interno di questa tabella devono essre
memorizzai gli indirizz e le porte del mittente edel destinatario, inseme d delta (differenza) dei

numeri di sequenzadel pacdetti uscenti e di quelli entranti.

6.5 Leproblematicheintrodotte da NAT-PT

L’ utilizzo del meccanismo di transizione NAT-PT introduce dcune problematiche dl’interno delle
reti in cui e utilizzao; alcune questioni sono riscontrabili anche nel NAT per IPv4 e sono proprie
di ogni meccaiismo di Network Address Trandation, mentre dtre sono spedfiche di questa

strategia di migrazone verso 1Pv6.

6.5.1 Limiti allatopologiadellarete

Esendo NAT-PT un meccaiismo stateful, € necessario che tutte le richieste e le risposte
appartenenti ad una stessa sessone vengano inoltrate dtraverso il medesmo router. Per garantire
che questo avvenga sempre, viene solitamente redizzaa un’unica @nnessone tra le due reti da
mettere in comunicazone, in modo che il NAT-PT risulti I’unico router utilizzebile dai pacdetti

che devono essre tradotti.

6.5.2 Fault tolerancee prestazioni

L'utilizzo di un unico router NAT-PT attraverso cui far transitare tutti i dati di una stessa
connessone non impone solamente limiti ala topologia della rete ma introduce anche dcuni
problemi legati al’affidabilita e dle prestazoni. Se s considera infatti che per ogni pacdetto il
NAT-PT deve dfettuare dcune operazoni matematiche, nonché ricercare voci in un database
delle asssociazoni, € fadle intuire wme, in presenza di traffico comunicativo elevato, questo nodo
possa diventare il “collo di bottiglia” dell’intera rete. Tuttavia NAT-PT non presenta solo problemi
in termini di prestazoni ma anche di affidabilita della rete stessa: in caso di guasto del dispositivo
infatti, nesauno dato diretto alarete esterna sara in grado di raggiungere il destinatario poiché non

esistono strade dternative.

6.5.3.Complessta di Protocol Trandation
Come piu volte é stato ricordato, la traduzione da IPv4 a IPv6 (0 viceversa) non € immediata

poiché dcuni campi presenti in una delle due testate non trovano un corrispondente nell’ dtra o, se
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esiste, hanno lunghezze o significai divers. Inoltre informazoni di livello Transport vengono
utilizzae per operare traduzioni anche a livelli a di sopra di Internet Protocol. Nello spedfico le
porte TCP o UDP vengono utilizzae sia per distinguere le diverse sessoni comunicative (NAPT-
PT) che per identificare il protocollo di livello applicativo trasportato (da tradurre eventualmente

mediante I’ gpposito ALG).

6.5.4 Esaurimento dello spazio di indiri zzamento e attacchi DDOS

Se il numero di host IPv6 € superiore d numero di indirizzi pubblici disponibili per il traduttore,
un ato numero di connessoni pud rapidamente portare dl’esaurimento dello spazo di
indirizzamento e, di conseguenza, ala mancanza di connrettivita per alcuni host. La soluzione
NAPT-PT illustrata supera questa limitaaone del NAT-PT tradizionale per quanto riguarda le
connessoni uscenti dalla rete V6 ma non per quelle entranti. Inoltre I'utilizzo di un mapping
dinamico degli indirizzi presenta dcune insidie in fase di Address Unhinding. Per il nodo
traduttore infatti € piuttosto semplice riconoscere se un pacdietto appartiene a una onnessone
gia esistente 0 se eunarichiesta di instaurazone di una nuova sessone, semplicemente dfettuando
una ricerca nella tabella del binding esistenti. Piu dfficile e invece riconoscere quando una
connessone non € piu attiva ele risorse al essa aegnate posoNo essere pertanto liberate; poiché
UDP non prevede infatti il concetto di sessone ei pacdetti TCP di RST della stessa potrebbero
andar perduti, viene solitamente impostato un tempo massmo di attesa, un Time-out dopo il quale
considerare la comunicazone conclusa e de-allocare gli indirizz assegnati.

Una strategia di questo tipo risulta molto utile axche in caso di attacti sferrati ad un Bi-
diredional NAT-PT da parte di malintenzionati. Un attaccante potrebbe infatti voler interrompere
il servizio di connrettivita verso I'esterno effettuando un attacw di tipo DOS; eseguendo infatti un
gran rumero di Query DNS, a solo scopo di richiedere continuamente nuovi binding, € possbile
esaurire lo spazo di indirizzanento a disposizione del traduttore. Per contrastare questo tipo di
attacdi e necessario verificare I’ effettivo utilizzo degli binding tra indirizz e dedlocare quelli non
utili zzai per un certo periodo di tempo. Inoltre, in presenzadi NAPT-PT, € consigliabile riservare
sempre un indirizzo 1Pv4 per le sessoni uscenti per minimizzae gli effetti di questo tipo di

attacdi sulle sessoni originate dalle rete V6.

6.5.5 Incompatibilita con mecanismi di sicurezza end-to-end
Una delle limitazoni principali del meccalismo NAT-PT consiste nell’impossbilita di utilizzare
meccanismi di sicurezza ed-to-end a livello Network. Inoltre, poiché solitamente questi sistemi s

basano sugli indirizz 1P, anche dcuni meccaismi di livello transport o applicaion mon
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funzionano in presenza di NAT-PT; in una omunicazone end-to-end basata su questo

meccanismo di transizione non e quindi utilizzebile DNSSecné il piu diffuso IPSec.

6.5.6 Frammentazione

Un aspetto che non é stato volutamente dfrontato riguarda la frammentazone del pacdetti in
presenza di NAT-PT e, soprattutto, NAPT-PT. Come ricordato in RFC3027, i semplici traduttori
di porte sono in grado solamente di tradurre il primo frammento di un pacdetto frammentato
poiché in quelli successvi il numero di porta utilizzao non € piu riportato. Questo impedisce
quindi ai dispositivi NAPT-PT di tradurre pacdetti frammentati; in teoria sarebbe possbile
memorizzae lo stato del frammenti in transito, a patto pero che il primo pacdietto arrivi sempre
prima degli altri. Un problema per tutti i NAT-PT inoltre s ha in presenza di pacdetti UDP 1Pv4
frammentati con il chedksum di livello transport non cdcolato: poiché in IPv6 il campo é stato
reso obhigatorio, latradwione dd frammenti non € possikil e.

Una soluzione a entrambi questi problemi potrebbe mnsistere nel riassemblare sul nodo
traduttore NA(P)T-PT tutti i pacdetti frammentati provenienti sia dalla rete V4 che V6; questo
introdurrebbe tuttavia notevoli ritardi nella cmunicazone end-to-end ed un carico di lavoro

aggiuntivo per il nodo intermedio.
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Capitolo 7
L arealizzazione pratica del nodo traduttore NAT-PT

Scopo dell’ attivita di laboratorio svolta nel Laboratorio Reti dell’ Universita, attivo presso la sede
di Mantova, era quello di verificare I’ effettiva redizzabilita di un nodo traduttore di protocolli ed,
eventualmente, di verificarne il funzionamento. Diverse ore sono state quindi trascorse navigando
su Internet ala ricerca di informazoni sulle implementazoni NAT-PT esistenti. In un secondo
momento i divers software individuati sono stati quindi instalati e, se posshile, provati

redizzando una semplicerete all'interno del laboratorio stes.

7.1 Leimplementazioni esistenti

In Internet sono disponibili diverse implementazoni software di traduttori NAT-PT, sviluppate
prevalentemente in ambiti universitari o di ricerca Due apetti in particolare acomunano pero
quas tutti questi programmi e pongono acuni interrogativi circa il rede utilizzo in ambito
produttivo di questa soluzione. Se s esclude la soluzione commerciale fornita da Cisco all’interno
del propri dispositivi router, tutte le dtre implementazoni sono infatti piuttosto instabili e
incomplete; inoltre, negli ultimi due ani, nessuna e stata ulteriormente aygiornata, migliorata o
modificata. Proprio per questi motivi le difficolta incontrate durante le prove in laboratorio sono

state numerose e nan € empre stao possibl e owviare agli i ncanvenenti ches sono preserntati.

7.1.1Cisco 10S

Cisco (http://www.cisco.com) € un'azenda leader nel settore del networking e le sue

apparecciature sono utilizzae in tutto il mondo. Tutti i router Cisco utilizzano un sistema
operativo che, seppu presentando funziondita differenti in base dla versione installata, offre ajli
amministratori di sistema un interfacga di configurazone testuale deasamente completa «
uniforme. In particolare, a partire dalla versione 12.2 del sistema operativo 10S i dispositivi Cisco
supportano lafunzionaitadi NAT-PT, includendo anche gli ALG per DNS e FTP.

7.1.2 NAT-PT modulefor Click
Click (http://pdos.csail.mit.edu/click) € un progetto sviluppeto dal MIT, funzionante sotto Linux,

che permette di redizzae router e traduttori modulari. Utilizzendo I’ apposito linguaggio di Click e
infatti posshile redizzae un file di configurazone in cui definire il funzionamento del router,
owvero il percorso che ogni pacdetto deve seguire e le diverse operazoni che devono essre

compiute (traduzioni, visualizzazone del dati, memorizzazone in un huffer...). Il punto di forzadi
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guesta soluzione mnsiste nella sua modularita: il programma € cioe @mposto da tanti
sottoprogrammi, ciascuno con una ben definita funzionalita, che possono essere wmbinati tra loro
con estrema semplicita per ottenere un router completo. In particolare un modulo software
chiamato GT64, scritto nel 2001, consente di redizzae dcune operazoni fondamentali per un
traduttore NAT-PT attraverso tre componenti basilari: un traduttore di protocollo I P dalla versione
4 dlaversione 6 (PT46) e un traduttore da | Pv6 ad |1Pv4 (PT64), basati sulle speafiche di SII T, ed
un traduttore di indirizzi e porte (Address and Port Trandator, APT). Nel 2003 de studenti
colombiani hanno redizzao due moduli in grado di effettuare la traduzione del protocollo FTP e
delle richieste DNS e, combinandoli con GT64, hanno redizzao un traduttore NAT-PT completo
e funzionante. Sebbene questo codice non sia stato piu aggiornato e presenti diversi problemi di
instabilita, s e tuttavia dimostrato essere I'unico effettivamente instalabile e funzionante el e

stato pertanto utili zzao nelle nostre prove in laboratorio.

7.1.3 Kame projed
KAME (http://www.kame.net) € un progetto Giapponese nato con lo scopo di redizzare un valido

stadk di rete IPv6 per i sistemi operativi Unix BSD, con un occhio di riguardo per gli aspetti legati
alla sicurezza La qudita del prodotto redizzao ha wnvinto gli sviluppetori a proseguire nel
lavoro e dtuamente lo stadk IPv6 nel sistemi operativi FreeBSD e NetBSD deriva direttamente
dal progetto KAME. Inseme d software incluso nel nucleo del sistema, sono stati sviluppeti anche
numeros strumenti per il nuovo protocollo; per quel che riguarda in particolare i meccanismi di
transizione, con KAME/FreeBSD ¢ possbhile ativare sia il doppio stadk che il tunneling. Inoltre é
disponibile faithd, un demone Unix che implementa I’algoritmo di traduzione TRT. Anche NAT-
PT é stato inizialmente implementato ma, a partire dal 2003 il software non € piu stato aggiornato

€ hon é pertanto piu in grado di funzionare con le versoni attuali di FreeBSD.

7.1.4 Microsoft NAPT (University of Washington)
Sviluppato da tre ricercaori del dipartimento di Computer Science ad Engineeing
dell’Universita di Washington, NAPT (http://www.cs.washington.edu/reseach/networking/napt/)

e stata la prima implementazone funzionante mai redizzaa basata sul meccaiismo di transizione
da noi studiato. Presentato per la prima volta nel 1998 duante la mnferenza aanuale del settore
USENIX, questa implementazone ha permeso di mostrare |'effettivo funzionamento del
meccanismo di transizione NAT-PT ed e stato altresi posshile dfettuare dcune misurazoni in
termini di prestazoni. Funzionante sotto Windows NT, questo software e stato successvamente
aquisito da Microsoft ed inserito al’interno del progetto della caa di Redmond per lo sviluppo

delle teaologie legate ad | Pv6. Attualmente nan soro piu disponibili on-linei sorgenti originali.
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7.1.5 Ultima (BT - British Telecom)

Ultima (http://www.ipv6.btexad.com) € un software funzionante sotto FreeBSD 4 scritto da

British Telecom. Le notizie ariguardo purtroppo sono scase eil sito della compagnia britannica
non fornisce particolari informazoni. Dale notizie ricavate da uno studio pubblicao nel 2002
dala famlta di scienze dell’Universita di Bruxelles 3 pud evincere die I'installazone di Ultima
richiede la modifica un file del kernel di FreeBSD e de dispone persino di una interfacaa Web
per la oconfigurazone. Abbiamo richiesto a BT il sorgente di Ultima per poterlo testare in

laboratorio, maci é stao purtroppo risposto cheil programrma ron viene piu distribuito.

7.1.6 ETRI NAT-PT (Korea)
L'lgtituto Coreano di Riceca Elettronica e Telemmunicazoni (Korean ETRI,

http://www.ipv6.or.kr) ha utilizzao il codice di Ultima come punto di partenza per redizzae una

nuova implementazone di NAT-PT funzionante sotto Linux in User mode. Scritto per operare su
una macdina cnfigurata come router e basata sul vetusto Kernel 2.4.0-test9, questo software non
€ piu stato aggiornato ed e rimasto sempre a uno stato sperimentale. Le novita introdotte dal
kernel 2.6, la scarsa stabilita del software ela difficolta di configurazone hanno reso impossbile

lacompilazoneeil funzionamentodi questo pragramma sulle macdine presenti in laboratorio.

7.1.71SPRAS NAT-PT

Nel biennio 20022003 wn progetto di ricerca dell’'lSFRAS (Institute for System Programming
Rusgan Academy of Science) di Mosca ha redizzao due software per FreeBSD 4 che
implementano  rispettivamente gli  agoritmi SIIT e NAT-PT (http://ipv6.ispras.ru/linux_nat-

pt.ntml). | tentativi di compilazone sulle versioni attuali di FreeBSD non sono pero andati a buon
fine; purtroppo il codice non € piu stato aggiornato e le pagine, completamente scritte in cirilli co,

non sono state di grande auto.

7.2 Leprovein laboratorio con Click

Per testare le funziondita della soluzione NAT-PT e stata redizzaa in laboratorio una rete
estremamente semplice @l e stato installato e mnfigurato appositamente un nodo traduttore basato
su Click. Come visto sopra infatti, tra tutte le soluzioni esistenti Click e stata |’ unica soluzione in
grado di funzionare @n i sistemi operativi attuamente diffus ed utilizzai. In particolare la
versone aorrente 1.4.3 del software s integra perfettamente con Linux 2.4 ma, proprio in questi
mesi, gli sviluppetori stanno lavorando per portare il software axche su Linux 2.6 e FreeBSD. I
pacdetto principale Click include tutti i componenti software fondamentali per la gestione elo

smistamento del traffico di rete, la ricezone e l'invio di messaggi nonché I'instradamento del
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pacdetti sia IPv4 che IPv6. Un secondo archivio contiene invece #&cuni padkages aggiuntivi per la
gestione della qualita del servizio, I'andlis dei tracdati dei fluss TCP o un traduttore NAT-PT
comprensivo di ALG per FTP e DNS. Il funzionamento del router, le modalita di utilizzo del vari
moduli aggiuntivi e la loro integrazone vengono definiti invece in un file di configurazone

apposito, scritti in un linguaggio dedicao estremamente potente ma non altrettanto immediato.

7.2.1 Installazione

Una volta scaicai i pacdetti click e dick-padkages, € necessario decomprimerli in una direcory
utilizzando, in sequenza, i comandi:

gzip dnomefile.gz

tar xf nomefile.tar

Dopo aver demmpres® entrambi i pacdetti, & necessrio copiare dcuni file dala catela
padages a quella principale di click. Nello spedfico:

* | file dnsalg.* ftpportmapper6.* e tcpaddresdrandator.* vanno copiati nella sottodiredory
elements/ip6.

« il filerfc1036h va copiato nellasotiodirecory include/clcknet

» il filednsmessage.cc va copiato nellasottodirecory lib

» il filednsmessage.hh va copiato nellasottodirecory incdlude/click.

A guesto punto, dalla diredory di base in cui € stato decompres click occorre lanciare |l
comando

Jconfigure --enable-ip6

Viene s awviata la procedura di configurazone cmpletamente aitomatica e dovrebbe
concluders in kreve tempo e mn succes. Al termine € necessario tuttavia modificare il file
elements.conf presente nella sottodiredory userlevel, inserendo lariga

./Jelements/ip6/dnsalg.cc “./elementdip6/dnsalg.hii’  DNSAIg

Inoltre, al'interno del file userlevel/Makefile.in, occorre agiungere dnsmessage.o all'elenco
asociato aGENERIC _OBJS; la stessa procedura varipetuta per il file linuxmodule/Makefile.in

A questo punto, per awviare la cmpilazone dei sorgenti e la successva installazone vera e
propria del programma, occorre lanciare il comando make seguito, infine, da comando make
install

7.2.2 Configurazione e Util izzo
Per poter testare le funzionalita del nodo traduttore NAT-PT installato, una macdina funzionante
sotto Linux e stata acnfigurata come nodo IPv4-only ed un secondo sistema FreeBSD e stato

invece predisposto come host IPv6-only. | PC sono stati poi conness a due segmenti Ethernet e,
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quindi, a due differenti interfacce del router NAT-PT. Infine, tramite opportune regole di
instradamento, € stato impostato il nodo NAT-PT come router predefinito per I'access ala rete
esterna.

Per la onfigurazone del nodo traduttore é stato invece cedo un file di configurazone di Click
apposito, riportato (opportunamente mmmentato) in Appendice A. Dopo aver assegnato dli
indirizz ale interfacce e stato utilizzao un elemento apposito (Classfier) per andlizzae le frame
Ethernet ricevute edistinguere quindi i divers traffici. In particolare sono stati filtrati e getiti i
messaggi ARP di Request e Reply, per quanto riguarda larete V4, e i messaggi ICMPv6 Neighbor
Discovery e Advertisement, effettuando la risoluzione di indirizz quando necessario 0
rispondendo alle richieste degli host. Al proces® di traduzione vero e proprio, effettuato graze
ale primitive fornite dal modulo software GT64, sono stati invece sottoposti i datagram IP e
I’eventuale cntenuto. La traduzione degli indirizz € resa posshile dall’elemento at (Address
Trandator), funzionante in entrambe le direzoni, mentre la traduzione completa del protocollo 1P
daV6 aV4 odaV4 aVe e stata redizzaa rispettivamente dagli elementi PT64 e PT46. Per quel
che riguarda gli ALG, FTPRortMapper e TCPAIg effettuano la traduzione delle sessoni FTP,
mentre DNSAIg é incaricao di gestire lerichieste e ke risposte DNS.

— | FTPAlg |— | TCPAIg |—»

»| PT46

Y

APT

I
P
<~——| DNSAlg |~— Y,
6

I
P |, | DNSAlg |——
\'"/

- PT64 |=— -

4

Figura 71 Schema rappresntante il percorsoseguito da pacchetti ricewiti dal router Click

«+— TCPAIg | «+—| FTPAlg | <—

Vigta la semplicita della rete presa in considerazone, il mapping tra indirizzi IPv4 ed IPv6 € stato
impostato staticamente dl’interno del file di configurazone stes® e aiche le regole di
instradamento sugli host sono state definite manuamente. Per quel che riguarda gli indirizz,
al’interno della rete V6 I'host destinatario V4 e stato indirizzao utilizzando il corrispondente
indirizzo di tipo IPv4-mapped; il nodo IPv6 é stato invece mappato virtualmente sul NAT-PT
utili zzando I'indirizzo 1Pv4 1.0.0.1.
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La aonfigurazone redizzaa ha permes quindi di redizzae un router Bi-dirediona NAT-PT

funzionante, in grado teoricamente di tradurre messsgg ICMP e IP, richieste e risposte di

risoluzione dei nomi e persino pacdetti appartenenti a sessoni di controllo FTP.

NAT-PT

Click su
Linux 2.6

Rete IPv6 Rete IPv4

3ffe:1cel:2:0:200::2 172.25.79.254

— 3ffe:1cel:2:0:200::1 172.25.79.156 p—

MAP§3|NG Linux 2.6

FreeBSD 5.3

1.0.0.1- Sffe:lgce1:2:0:200::2
:1172.25.79.254,— 172.25.79.254

Figura 72 Schema rappgesntante la Stuazione di testrealizzata in laboratorio

7.2.3 Problematicheriscontrate

Purtroppo il modulo NAT-PT per Click, benché s sia dimostrato essere |’ unica implementazone
libera atualmente funzionante, non pud certo essre mnsiderato un prodotto stabile el affidabile.
Durante le varie prove svolte in laboratorio il sistema infatti s € ripetutamente bloccao, rendendo
di fatto impossbile redizzae prove mwmplesse o anche solo vautazoni in termini prestazonali di
gquesta soluzione. E' da escludere die il problema sia legato adla macdina o ala particolare
distribuzione Linux utilizzaa, poiché gli stess problemi sono stati riscontrati su computer
completamente differenti tra loro; piu probabilmente gli errori di ‘Segmentation Fault’ sono
imputabili ad un’ errata gestione delle letture e scritture in memoria da parte di qualche funzione
spedfica di gt64. La traduzione di messggi ICMP, perdtro gia redizzada ®n succes
nell’ambito di un altro progetto di ricerca ospitato dal Laboratorio, non ha presentato particolari
problemi; la traduzione di sessoni Ftp complete ha avuto invece scarso sUCCesSD proprio a caisa

del continui blocchi del sistema.
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Capitolo 8
Conclusioni

8.1 Presenteefuturodi IPv6

Nonostante l'iniziale asforia, l'introduzione di 1Pv6 ha subito, tuttavia, una battuta di arresto e la
sua diffusione non € awcora a ogg tale da poter considerare IPv4 defunto. A questo ha
sicuramente ntribuito il mancato esaurimento in tempi brevi degli indirizzi IPv4 dsponibili: nel
1994 era stato indicao il 2006 (vedi RFC 1744 come data ultima prima dell'esaurimento
dell'intero spazo di indirizzamento V4; in redta l'introduzione negli anni di diverse strategie (tra
le qudi i NAT ha sicuramente giocato il ruolo principale) ha permes di contenere il tasso di
crescita della richiesta di indirizz, rendendo di fatto meno urgente l'introduzione di IPv6. Inoltre
occorre onsderare dhe il proceso di standardizzaZzone non e stato sicuramente dei piu semplici:
mentre gli aspetti basilari di IPv6 sono ormai consolidati da dmeno 6-7 anni, altri importanti
funzionalita quali it DHCP o il supporto ala Mobilita hanno richiesto molto tempo, giungendo
solo di recete dla stesura definitiva (DHCPV6 risde aluglio 2003 il supporto alla Mobilita in
IPv6 agiugno 2004.

Ora de la temologia e perd disponibile, rimangono comunque molti ostamli da superare. Al
momento tutti i moderni sistemi operativi supportano gia da dcuni anni IPv6 ma gross problemi
s avranno con tutte quelle gplicazoni scritte per 1Pv4 che utilizzano le socket, ovvero
I'interfacda fornita dal sistema operativo per la comunicazone via rete: esendo infatti le socket
strettamente legate dlo spedfico protocollo utilizzao, moltissme gplicadoni dovranno esere
modificae per poter supportare nativamente IPv6. In aggiunta a questo, divers produttori di
hardware di rete e fornitori di servizi rimangono ancora oggi riluttanti di fronte dl'idea di
modificae pesantemente le gparecdiature e linfrastruttura operativa dtuale solamente per
supportare un protocollo ancora poco diffuso e richiesto da pochi utenti e dienti. Infine, aspetto
forse trividle ma sicuramente da non sottovalutare, & la mancanza sul mercao di una vera ‘kill er
application’ basata su IPv6, in grado di attirare un gran numero di utenti e superare quella “massa
critica” che sarebbe n ogni probabilita in grado di deaetare il succes definitivo di questo
protocollo.

Alcuni fattori potrebbero perd concorrere al accderare la diffusone del nuovo protocollo,
rappresentando un momento cruciale nel proces di migrazone. L’interesse nei confronti di 1Pv6
dell’Europa e soprattutto, delle nazoni teaologicamente “emergenti” potrebbe @ntribuire a
raggiungere un numero di utenti considerevole; in particolare India, Cina egli altri paes della Asia

stanno gia da dcuni anni lavorando con IPv6 e sembrano intenzionati ad uilizzalo sempre piu
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masscdamente in futuro. Inoltre dcune reti di teaologia mobile, tra aui la futura rete di Terza
Generazone (3G), sono state pensate proprio basandos sulle funziondlita offerte da IPv6; una
diffusione di questo tipo di teaologie rappresenterebbe sicuramente un ulteriore incentivo per la
diffusione del nuovo protocollo. Inoltre IPv6 e stato studiato appositamente per garantire devati
standard d sicurezza ed-to-end e dispone di un supporto notevole per i dispositivi wireless e
mobili i n generale.

Per lungo tempo ancora probabilmente 1Pv4 ed 1Pv4 continueranno a cesistere ma, con gli attuali
ritmi di sviluppo della teaologia edello stes® Internet, il vecdio protocollo € destinato prima a
poi a dover cedere il pas a nuovo IP versione 6. | tempi di questa migrazone rimangono pero

ancora un’incognita.

8.2 Presenteefuturo di NAT -PT

NAT-PT era stato pensato originariamente @wme un meccaiismo di transizione temporaneo e
sicuramente non perfetto, ma necessario in vista di una rapida transizione della rete mondiale da
IPv4 ad IPv6. In redta i tempi di migrazone piu lunghi del previsto hanno permesso a tutti gli
sviluppetori di iniziare graduamente a supportare nativamente IPv6 al’interno del proprio
software. Da divers anni ormai i piu diffus sistemi operativi (Windows, Linux, BDS, Solaris...)
integrano 1Pv6 cosi come i browser, i client e i server ftp e le gplicadoni multimediali presenti
sui desktop d tutto il mondo. La lunga, e forzata, convivenza di IPv4 ed IPv6 al’interno delle
stes< reti ha ovviamente favorito I'adozione di strategie dternative aNAT-PT; s sono cosi diffus
i sistemi Dual-stadk reti ed i tunnel sono stati largamente utili zzai per mettere in comunicaaone
reti isolate. E' ledto aspettars che ancora per divers anni la vecdia e la nuova versione del
protocollo di Internet convivranno e, nel momento in cui IPv4 non sara piu hecessario, non
saranno probabilmente piu funzionanti molti sistemi [Pv4-only. Non € un caso che I'interesse
verso i traduttori NAT-PT e simili sia andato nel tempo scemando: con ogni probabilita non sara
guasi ma necessaria la loro adozione dl’interno delle reti, salvo alcune situazoni particolari (es.
sistemi o dispositivi necessari ma non aggiornabili ad 1Pv6). NAT-PT inoltre, come ricordato in
precalenza presenta divers limiti e reintroduce d’interno delle reti problematiche tipiche dei
dispositivi NAT che, nelle intenzioni dei progettisti, avrebbero dovuto essere superate proprio con
I'introduzione di 1Pv6. In questi ultimi mesi e in fase di stesura un Internet Draft proprio a questo
riguardo (draft-ietf-v6ops-natpt-to-exprmntl-01): in particolare gli autori hanno riasunto tutti i
problemi derivanti dall’ utilizzo di NAT-PT e hanno concluso che I’ utilizzo di questo meccanismo
di traduzione ésconsigliabile. Alla luce di quanto detto fino ad ora, e sulla base anche delle prove
effettuate in laboratorio, mi sento personalmente di appoggiare questa tesi: per il futuro conviene

puntare su soluzioni aternative, meccanismi Dual-Stadk in primis.
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8.3 La sperimentazione | Pv6 nell’ Universita degli Studi di Pavia

6Bone € una rete IPv6 sperimentale, nata nel 1996 dla quale sono interconnesse sottoreti
locdizzae in quas tutto il mondo. Si tratta di una rete stituita dall'interconnessone di isole
IPv6, redizzaa in gran parte wme rete sovrapposta dl'attuale Internet 1Pv4 utilizzendo la teaica
del tunneling statico. Nata come iniziativa spontanea di divers istituti di ricerca @involti nella
sperimentazone delle prime implementazoni del protocollo IPv6, 6Bone € atuttoggi la rete dove
hanno luogo le piu interessanti sperimentazoni geografiche. Tali attivita sono coordinate dall'lETF
con lo scopo di aiutare i lavori di spedfica temica el'assestamento delle implementazoni del
protocollo, sulla base dell'esperienza delle prove in campo. Anche il laboratorio Reti
dell'Universita degli Studi di Pavia, operativo pres la sede di Mantova, € wnnes® alla dorsae
mondiale sperimentale 6Bone attraverso il TILAB (Telecomitalia Lab) di Torino. Tale
connessone, attivata dla fine del 2002 ha wme obiettivo il test del nuovo protocollo e della sua
interoperabilita on le attuali reti 1Pv4; lo spazo di indirizzanento 1Pv6 d 6Bone assegnato a
Laboratorio Reti € 3FFE:1001:1C0::/48. Tuttavia e bene ricordare de la rete 6Bone, poiché
redizzaa esclusivamente per fini sperimentali, € solo temporanea il 6 Giugno 2006 infatti cessera
di funzionare definitivamente (RFC3701) e tutti gli indirizzi assgnati in questi anni verranno
ritirati.

6Net e invece un progetto Europeo, nato nel 2002 per la sperimentazone di IPv6 nel vecdio
continente. In Italia il progetto 6Net prevede la redizzazone di una rete nativa IPv6, paralela
dl'attuale rete di produzione di GARR. La Rete GARR (il cui aaonimo significa "Gestione
Amplimento Rete Ricecd') € cmmposta da tutte le Entita de rappresentano la Comunita
Accalemica e della Ricerca Scientifica in Itadia. GARR segue direttamente lo sviluppo del
protocollo IPv6 e della teaologia a esso collegata, partedpando ai grupp di lavoro di RIPE e di
IETF e wordinando in Italia le sperimentazoni del progetto europeo 6Net. Nel progetto sono
coinvolti attivamente divers enti, tra ai il CASPUR, il CNR e le Universita di Milano, Torino,
Bologna, Napoli e Roma Tre. Nel Febbraio 2005 anche I'Universita degli Studi di Pavia é stata
inserita nell'elenco degli enti coinvolti nel progetti di sperimentazone 6NET-GARR. Lo spazo di
indirizzamento 1Pv6 assegnato a Pavia per l'intera rete di Ateneo € 2001760200Q:/48. Questo
blocco di indirizzi € stato a sua volta suddviso dal Centro di Calcolo dell’ Universita per redizzae
pil sottoreti; a Laboratorio Reti, attivamente impegnato al'interno dell'Ateneo  nella
sperimentazone del nuovo protocollo, € stato assgnato lo spazo di indirizzamento
200176020001000Q:/56. La mnnessone I1Pv6 tra il Centro di Calcolo e la sede di Mantova é
stata redizzaa mediante Tunneling 1Pv6 incgpsulato in 1Pv4; in particolare, il router utilizzao
al'interno del laboratorio come exd-point del tunnel consiste in un computer Dual-Stadk con
installato il sistema operativo FreeBSD 5. Questa macdina funge, al'interno della rete locde del
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g_

Laboratorio, da gateway predefinito per il traffico sa IPv4 che IPv6; inoltre, utilizzando il servizio
di Routing Advertisement nativamente implementato in FreeBSD, la wnfigurazone degli host
IPv6 conness é efettuatin maniera automatica

Infine, proprio in questi mes e in fase di redizzaZzone il nuovo sito Web del Laboratorio

(http://labreti-mn.unipv.it), che verra poi ospitato su un server Dua-Stadk dedicato. Questa

macdina, instalata sempre d'interno del laboratorio, potra quindi essre vistata

contemporaneamente da utenti 1Pv4 ed | Pv6.

Iéackbone
i GARR
IPv4 &

Rete IPv4 mondiale
Laboratorio
Reti

Centro di
Calcolo
UniPV

=
Gateway
Dual-Stack

WebServer (FreeBSD)
Dual-Stack
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AppendiceA: Filedi configurazione per il router NAT-PT

)

/I File in linguaggio Click di configurazione per un traduttore

/I NAT-PT con supporto per il protocollo FTP mediante apposito ALG.
1

/I Utilizzabile in modalita user level, effettua una traduzione

/l statica degli indirizzi; per cambiare questa impostazione é

/I modificare I'elemento at (Addres Translator). Si vedano a

/l riguardo le pagine del manuale di Click presenti on-line

/I (http://pdos.csail.mit.edu/click)

1

/I La rete utilizzata in laboratorio & stata configurata

// secondo lo schema sotto riportato:

1

1 Rete v4 Rete v6

/ Host IPV6 -----------m--mmmeo- Traduttore -------------------- Host IPv4

/I 3ffe:1cel:2:0:200::2  3ffe:1cel:2:0:200:1 172.25.79.254

/I (mappato come 1.0.0.1) 172.25.79.156

1

1

/l Autore originale: Juan Luis Baptiste M. <juancho@linuxmail.org>

/I Modificato da: Emanuele Goldoni <emanuele.goldoniOl@ateneopv.it>
1

elementclass GatewayDevice {
$device |
from :: FromDevice($device)
-> output;
input -> g :: Queue(1024)
-> 1o :: ToDevice($device);
Schedulelnfo(from .1, to 1);
}

intern_dev :: GatewayDevice(eth0);
extern_dev :: GatewayDevice(ethl);

/I Configurazione degli elementi per la comunicazione nelle rete IPv6
/l dedicati alla gestione di messaggi Neighbor solicitation e advertisement

intern_nda::IP6NDAdvertiser(3ffe:1cel:2:0:200::1/128 00:E0:7D:E1:BB:EO,
3ffe:1cel:2::/80 00:E0:7D:E1:BB:EO);
intern_nds::IP6NDSolicitor(3ffe:1cel:2:0:200::1, 00:E0:7D:E1:BB:EO0);

/I Configurazione degli elementi per la comunicazione nelle rete IPv4
/l dedicati alla gestione di messaggi ARP request e reply

extern_arp::ARPQuerier(172.25.79.156, 00:10:5A:1C:86:15);
extern_arr::ARPResponder(172.25.79.156 00:10:5A:1C:86:15);

// Routing table statiche IPv4

ipv4rt :: StaticlPLookup(
172.25.79.156/32 0,
172.25.79.255/32 0,

172.25.79.0/32 0,
192.168.1.2/32 172.25.79.220 1,
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172.25.79.220/32 172.25.79.220 1,
1.0.0.1/32 1.0.0.1 2, // pacchetto da tradurre
0.0.0.0/0 172.25.79.156 3);

// Routing table IPv6

ipvért :: LookuplP6Route(
3ffe:1cel:2::2/128 ::0 O,
3ffe:1cel:2:0:200::1/128 ::0 O,
3ffe:1cel:2:0:200::2/128 3ffe:1cel:2:0:200::2 1,
3ffe:1cel:2::/80 ::0 2,
3ffe:1cel:2:0:200::/80 ::0 2,
::0/96 ::0 3, // pacchetto da tradurre
::0/0 ::c0a8:1 4);

/Il Classificazione del traffico proveniente dalla rete IPv4

extern_class :: Classifier(
12/0806 20/0001, // Messaggi di ARP query (output 0)
12/0806 20/0002, // Messaggi di ARP reply (output 1)
12/0800 30/01000001, // Pacchetti IPv4 (output 2)
-); /I Altri pacchetti...

/Il Classificazione del traffico proveniente dalla rete IPv6

intern_class :: Classifier(
12/86dd 20/3aff 54/87, //Messaggi di Neighboor solicitation (output 0)
12/86dd 20/3aff 54/88, //Messaggi di Neighboor advertisement (output 1)
12/86dd, // Pacchetti IPv6 (output 2)
-); /I Altri pacchetti

/I Configurazione del elemento Address Translator
/I (é impostato un solo mapping e di tipo statico)

at :: AddressTranslator(
1,
0,
3ffe:1cel:2:0:200::2 ::11.0.0.1,
0,
0,
0);

tcpAddr:: TCPAddressTranslator(at);
/I Configurazione degli elementi incaricati di effettuare
/' la Protocol Translation (da IPv6 a IPv6 e da IPv4 a IPv6)

pt64 :: ProtocolTranslator64();
pt46 :: ProtocolTranslator46();

/I ALG FTP

ftp6:: FTPPortMapper6(tcpAddr);

/I Gestione diversi tipi di traffico classificati
/I provenienti dalla rete da rete ‘interna’ IPv6 (eth0)
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intern_dev
-> intern_class;

/I Neighbor solicitation
intern_class[0]
-> [Olintern_nda;

/I Neighbor advertisement
intern_class[1]
-> [1]intern_nds;

/I Pacchetto IPv6 'normale’

intern_class[2]
-> Strip(14)
-> CheckIP6Header(3ffe:1cel:2:0:200::ffff 3ffe:1cel:2::ffff)
-> GetlP6Address(24)

-> ipvért;
/I Altro...
intern_class[3]

-> Discard;

/I Gestione diversi tipi di traffico classificati
/l provenienti dalla rete IPv4 (ethl)

extern_dev
-> extern_class;

/l ARP Query
extern_class[0]
-> extern_arr;

/I ARP Response
extern_class[1]
-> [1]extern_arp;

/I Pacchetto IPv4 'normale’
extern_class[2]
-> Strip(14)
-> ChecklPHeader(172.25.79.255)
-> GetlPAddress(16)

-> ipvart;
/I Altro...
extern_class[3]

->Discard;

/I Istruzioni per il routing dei pacchetti
/I IPv6 in base alle regole indicate sopra
/I nella 'routing table'

ipv6rt[0]
-> Discard;

ipvert[1]
-> intern_dh1:: DeclP6HLIM
-> [Olintern_nds;

ipvért[2]
-> intern_dh2:: DeclP6HLIM
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-> Discard;

ipvert[3]
-> [Olat;

ipvert[4]
-> Discard;

/I Istruzioni per il routing dei pacchetti
/I IPv4 in base alle regole, sopra indicate
/I nella 'routing table'

ipv4rt[0]
-> Discard;

ipv4rt[1]
-> DropBroadcasts
-> dtl :: DeclPTTL
-> frl :: IPFragmenter(1500)
-> [O]extern_arp;

ipv4rt[2]
-> [0]pt46;

ipv4rt[3]
-> Discard;

/l Elemento incaricato di effettuare la traduzione degli
[ indirizzi IPv4 <--> |Pv6

at[0]
-> [0]pt64;

at[1]
-> CheckIP6Header(3ffe:1cel:2:0:200::ffff 3ffe:1cel:2::ffff)
-> [1]ftp6;

/l Elemento per la traduzione del
/I protocollo IP da v6 a v4

pt64[0]
-> ChecklPHeader(172.25.79.255 1.255.255.255)
-> [O]ftp6;

/l Elemento per la traduzione del
/I protocollo IP da v4 a v6

pt46[0]
-> [1]at;

/l Elemento per la traduzione del
/ protocollo FTP (FTP_ALG)

ftp6[0]

-> [O]tcpAddr;
ftp6[1]

-> [1]tcpAddr;
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/I Elemento per la traduzione del
/I protocollo TCP

tcpAddr[0]
-> GetlPAddress(16)
-> [Olipv4rt;

tcpAddr(1]
-> GetlP6Address(24)
-> [Olipvért;

intern_dh1[1]
-> |[CMP6Error(3ffe:1cel:2:0:200::1, 3, 0)
-> [Olintern_nds;

/I Configurazione delle reti di destinazione
/I per i messaggi rispettivamente ICMPv4 e ICMPVv6

extern_arp|[0]
-> extern_dev;

extern_arr[0]

-> extern_dev;
intern_nds[0]

-> intern_dev;

intern_nda[0]
-> intern_dev;
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AppendiceB: Algoritmo di funzionamento dell’ALG di Click per FTP
Traduzione | Pv6 21 Pv4

1. TradurrelatestatalP
2. Calcolare !’ offset del punto in cui sono inseriti i dati del pacdetto FTP e, a partire da questo
punto, cercare lastringa “EPRT”, “EPSV |2]' 0 “229 Entering extended passve mode”.
a. Selastringaincontratae“EPSV |2| modificarla con “PASV”
b. Selastringaée 229 Entering extendedpassve mode (|||porta|y
i. Estrarreil numero di portaindicato nella parte finale del comando
ii. Ricavarel’indirizzo mittente del nuovo pacdetto | Pv4
ili. Creaelanuovarisposta per il comando PASV con I'indirizzo e la porta ottenuti
c. Selastringa“EPRT”
i. Estrarreil numero di portaindicato nella parte finale del comando
ii. Ricavarel indirizzo mittente del nuovo pacdietto |Pv4
ili. Creaelanuovarisposta per il comando PORT con I'indirizzo e la porta ottenuti
3. Creaeil nuovo pacdetto
a. Copiare il nuovo comando nel pacdietto nuovo
b. Copiare latestata |Pv4 tradotta nel nuovo pacdietto
c. Aggornareil campo Padcket_Length rellatestata | Pv4 se necessario
d. Aggornare di conseguenzail valore del campo Chedksum dellatestata |Pv4
(utili zzendo laformula spedficaain RFC1624)

D

Copiare latestata TCP nel nuovo pacdetto

—h

Aggiornare i numeri di sequenza
Calcolare lanuovalunghezzadellatestata TCP
Cdcolareil valore del campo Chedksum dellatestata TCP

> @

Traduzione |Pv4 2| Pv6

1. TradurrelatestatalP
2. Calcolare !’ offset del punto in cui sono inseriti i dati del pacdetto FTP e, a partire da questo
punto, cercare lastringa®“ PORT”, “PASV” 0 “227 Entering passve mode”.
a. Selastringaincontratae“PASV”, modificarla con “EPSV |2]”

b. Selastringaée 227 Entering extendedpassve mode ...”
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i. Estrarreil numero di portaindicato nella parte finale del comando
ii. Creaelanuovarisposta per il comando EPSV con I’indirizzo e laporta

ottenuti, utilizzando il formato (|||portal).

c. Selastringa“PORT”

i. Estrarreil numero di portaindicato nella parte finale del comando
ii. Ricavarel’indirizzo mittente del nuovo pacdetto | Pv6
ili. Creaelanuovarispostaper il comando EPRT con I'indirizzo IPv6 e laporta

ottenuti

3. Creaeil nuovo pacdetto
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Copiare il nuovo comando nel pacdietto nuovo

Copiare latestata | Pv6 tradotta nel nuovo pacdetto

Aggornare il campo Padket_Length rnellatestata |Pv6 se necessario
Copiare latestata TCP nel nuovo pacdetto

Cacolare i nuovi numeri di sequenza

Cdcolare lanuovalunghezzadellatestata TCP

Cdcolareil valore del campo Chedksum dellatestata TCP



